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NEXT PERSPECTIVES

Los servicios publicos:
muchos retos... y soluciones

El sector publico europeo es un pilar
fundamental de nuestras sociedades
modernas. Abarca dreas esenciales como
sanidad, empleo, seguridad social, seguridad
interior, defensa vy justicia, con el objetivo de
garantizar un acceso equitativo y universal

a servicios de calidad para todos los
ciudadanos.

Uno de los grandes desafios es Ia
capacidad de adaptacion ante los
cambios demograficos y las nuevas
expectativas ciudadanas, ademas de los
retfos en seguridad interna y defensa en un
contexto marcado por crisis recurrentes. El
envejecimiento de la poblacion aumenta

la demanda de servicios sanitarios y
cuidados de larga duracion, mientras que las
generaciones mas jovenes reclaman mayor
calidad y accesibilidad, especialmente a
traves de las nuevas fecnologias.

La innovacion tecnoldgica es, al mismo
tiempo, un reto y una oportunidad. Los
servicios publicos deben incorporar

herramientas digitales para mejorar su

eficiencia y capacidad de respuesta.

La digitalizacion permite simplificar tramites,
optimizar recursos y reducir costes. Sin
embargo, esta fransicion plantea desafios
importantes en ciberseguridad, experiencia
de usuario y proteccion de datos personales.

La sostenibilidad medioambiental es ofro
aspecto clave. Las administraciones deben
asumir un papel activo en la lucha contra

el cambio climatico mediante prdcticas eco-
responsables, impulsando tanto IT for Green
como Green [T, y fomentando un uso éfico y
responsable de la tecnologia.

A pesar de su relevanciq, los servicios
publicos europeos se enfrentan a problemas
significativos. La financiacion sigue siendo
uno de los principales retos: los presupuestos
estadn sometidos a una fuerte presion y los
gobiernos deben tomar decisiones dificiles
para asignar los recursos de forma eficiente.

Somos plenamente conscientes de que
existen disparidades en Europa. Ademads,
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la burocracia y la rigidez administrafiva
ralentizan la foma de decisiones, dificultando
la implementacion de reformas necesarias vy
limitando la agilidad para responder a las
necesidades cambiantes de la poblacion.
Aqui, de nuevo, la tecnologia digital puede
ofrecer soluciones concretas y duraderas.

Por ultimo, la gestion del talento es un
desafio critico. Las administraciones deben
atraer y retener profesionales cualificados,
al tiempo que gestionan las carreras y la
formacion confinua de su personal.

La motivacion y el compromiso de los
empleados publicos son esenciales para
garantizar la calidad del servicio, pero
pueden verse afectados por restricciones
presupuestarias y reformas estructurales.

Los servicios publicos deben
incorporar herramientas digitales
para mejorar su eficiencia y
capacidad de respuesta.”

INTRO



NEXT PERSPECTI\

El sector de los servicios publicos en Europa
se enfrenta a retos complejos que exigen
respuestas adecuadas e innovadoras. Con
nuestra iniciativa “Next Perspectives 2025”
destacamos las 10 tendencias mads relevantes
para el futuro y nuestras recomendaciones
para los servicios publicos europeos. Como
hilo conductor, la inteligencia artificial
aparece como la piedra angular de
muchas de las innovaciones que queremos
impulsar en los préximos anos. Es nuestra
estrategia.

Estamos convencidos de que una
transformacion digital exitosa en la sociedad
europea es esencial para preservar nuestros
valores democraticos. Todas las sociedades
europeas afrontan los mismos desafios en
esta tarea. Por eso, nuestra prioridad es
ofrecer soluciones sdlidas que trasciendan
fronteras nacionales y formular respuestas a
escala europea.
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Estamos convencic
de que una
transformacion
digital exitosa

en la sociedad
europeda es esencis
para preservar
nuestros valores
democraticos.”

INTRODUCCIQY!
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TENDENCIA 01 | REVOLUCIONAR LA IDENTIDAD DIGITAL

La madurez de las soluciones de identidad El potencial de un ecosistema europeo
digital en Europa es desigual. En paises regulado de identidad digital es enorme,
como Dinamarca, Paises Bajos o Sueciq, tanto para los ciudadanos como para las
- . mas del 90% de la poblacion adulta utiliza administraciones:
ReVO I U C I 0 n q r sistemas de elecfronic ID para acceder de

forma segura a servicios online. Sin embargo, - Para los ciudadanos: Una identidad

' la media europea apenas supera el 40%, segura y vadlida en toda Europa
y en Alemania la tasa esta por debaqjo del facilita el acceso a servicios bancarios,
10% O, administrativos o educativos sin

procesos repetitivos. Se estima que esta
simplificacion podria ahorrar hasta 400

millones de euros anuadles en tramites @,
- Para la economia: La automatizacion de
los procesos reduce el riesgos de fraude

y mejora la eficiencig, impulsando nuevos

Una identidad e e o o eorzence
segura y valida o

- Para las administraciones: La
en '|'OdCI Euro pq digitalizacion y automatizacion de Ia

identificacion reduce costes y agiliza Ia

(...) pOd riC] tramitacion de solicitudes.
a h o r rq r h ds -I-q La Comision Europea lidera el cambio con
Ll 0 0 m i I Io n e S d e la regulacion elDAS 2.0, cuyo objetivo es

ofrecer a los ciudadanos identidades digitales

eU ros qnuqles en seguras, portatiles e inferoperables. Los

) 99 gobiernos desempenan un papel clave en la

y ([
'|'I'C|m|'|'eS(2 ° emision y supervision de estas identidades,

garantizando seguridad y confianza.

¢) En route vers I'avenir numérique | economiesuisse - https://www.economiesuisse.ch/fr/articles/en-route-vers-lavenir-numerique

SERVICIOS PUBLICOS — LAS 10 TENDENCIAS PRINCIPALES (2)  Comisidn Europea: Estudio en apoyo de la evaluacion de impacto para la revision del Reglamento elDAS 5
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Esta iniciativa marca una fransicion del
e-government, centrado en servicios online,
hacia el digital government, que transforma
los servicios publicos medianfe tecnologia y
datos.

En el centro de esta estrategia se encuentra
la European Digital Identity Wallet (DIW),
que permitird a los ciudadanos almacenar y
gestionar de forma segura su identificacion
electronica y credenciales. La Comision
Europea ha invertido 46 millones de euros
en proyectos piloto con 250 socios publicos
y privados en toda Europa, ademas de 90
millones para pruebas reales en aplicaciones
como permisos de conducir digitales y
recetas electronicas®.

Para 2026, todos los Estados miembros
deberdn ofrecer a los ciudadanos una DIW
segura e interoperable. A nivel global, se
prevé que para esa misma fecha al menos
500 millones de usuarios de smartphones
utilicen regularmente credenciales verificables
mediante una DIW®.

El principal desafio es coordinar los
esfuerzos entre paises para crear un sistema
cohesionado. La lista de tareas en materia
de estandarizacion tecnicaq, interoperabilidad,
profeccion de datos y seguridad es

extensa. Para que esta iniciativa sea un

exito, consideramos que en 2025 deben
abordarse las siguientes acciones a nivel
europeo y nacional:

- La adaptacion de los marcos
juridicos nacionales para desarrollar el
reconocimiento de pruebas electronicas
en los distintos organismos reguladores.

- El desarrollo del modelo econdmico, que
aun no estda totalmente definido. Conciliar
un sistema de remuneracion respaldado
por operadores privados con el modelo
gratuito defendido por actores publicos,
superando las dificultades para converger
en un esquema comun.

- Inclusividad, el principio de voluntar
y formas fradicionales alternativas. El
elDAS harda hincapié en la voluntariedad,
al fiempo que garantizard que sigan
existiendo los medios convencionales
de identificaciéon. Es importante que la
transicion a las soluciones digitales sea lo
mas fluida posible para que la poblacion
en general adopte la identidad digital.

(3) Comision Europea: Identidad digital de la UE: Puesta en marcha de 4 proyectos para probar la cartera de la EUDL.

SERVICIOS PUBLICOS — LAS 10 TENDENCIAS PRINCIPALES )

TENDENCIA 01

The Digital Identity Regulation Enters info Force - EU Digital Identity Wallef.

REVOLUCIONAR LA IDENTIDAD DIGITAL

Figura Ol
CALENDARIO GLOBAL DEL EIDAS

IMPLEMENTATION
OF EACH STATE
(ZOOM FRANCE)

(324NOS NIdO XHOMINWVAHL)
NOILVLINIWITdWI ONFUIITN

Launch of the
France |dentité
programme

02/08
elD card

generalisation —.

10/05

Opening of
France Identité
in beta test

v10

14/02 |—.

Generalised
opening of
France Identité

Connection
to SCNF
verification

Availability
of wallet
compliance

LARGE SCALE
PILOT (2 YRS.)

1st batch

(POTENTIAL,
NOBID, EWC,

DCA4EU)

2nd batch

(APTITUDE, etc)

——»

Call
for
project

L

Call
for
project

SHV3IA ¢

SHVIA ¢

"

LEGISLATIVE
PROCESS

23/07 .
Adoption

01/07

Application .
03/06

Proposal

for a

regulation

29/02

Adoption

by the

EU
Parliament

26/03
Adoption
by the
Council
of the EU

20/05
Entry

info force

21/M
Implementing
acts

21/M
Provision
of national
wallets

SHVIA ¢

21/M
Mandatory

avaal @

acceptance
of national
wallets

2014

2015

2016

2021

2022

2023

2024

2025

2026

2027

)
O
>
»
N


https://ec.europa.eu/digital-building-blocks/sites/display/EUDIGITALIDENTITYWALLET/The%2BDigital%2BIdentity%2BRegulation%2BEnters%2Binto%2BForce?

TENDENCIA 02 | IMPULSAR LA FUERZA LABORAL DIGITAL

Las administraciones europeas se enfrentan
a un reto urgente: modernizar su fuerza
laboral. El 25% de los empleados publicos
tiene mds de 55 anos®, y las jubilaciones

I m I r — £ estdn generando una falta significativa de
pU sq | '- N e personal. A esto se suma la dificultad para
— atraer nuevo talento y la creciente demanda
de competencias tecnicas y digitales. La
transformacion digital no puede limitarse @
desmaterializar procesos; requiere invertir
en las capacidades de los empleados

publicos para garantizar servicios eficaces vy
adaptados a la era digital.

97

de los empleados del
sector publico tiene mas
de 55 anos

(55  OECD, Ageing and talent management in European public
administration, European Institute of Public Administration (2022).
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Figura 02.
PORCENTAJE DE EMPLEADOS DE LA ADMINISTRACION

CENTRAL DE 55 ANOS O MAS EN 2020 Y 2015 (A ESCALA
GLOBAL)
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https://www.eipa.eu/wp-content/uploads/2022/04/Ageing-and-talent-management-in-European-pub-admin_OECD-Slovenia.pdf
https://www.eipa.eu/wp-content/uploads/2022/04/Ageing-and-talent-management-in-European-pub-admin_OECD-Slovenia.pdf
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La innovacién tecnolégica es clave

para esta transformacion del personal.
La inteligencia artificial, especialmente
la IA generativa, permite automatizar
tareas rutinarias y liberar tiempo para
actividades de mayor valor. Por ejemplo:

66

La inteligencia
artificial,
especialmente
la IA generativa
permite
automatizar
tareas rutinarias
y liberar tiempo
para actividade:
de mayor valor.’

- En Franciaq, el proyecto Albert (2023)
ayuda a los agentes publicos a resumir
documentos complejos, evaluar proyectos
medioambientales y transcribir audiencias
judiciales y reportes médicos®.

- En Alemaniaq, el estado de Hesse ha
lanzado un chatbot que responde
consultas basadas en documentos
internos, mostrando la fuente y
permitiendo redactar, resumir y reformular
textos. Para poner en marcha este
asistente y desarrollar mdas casos de uso,
Hesse estd construyendo una plataforma
escalable de |A.

- En Reino Unido, el Instituto Alan Turing
estima que el gobierno central gestiona
mil millones de transacciones anuales,
de las cuales 143 millones son complejas
y repetitivas;, automatizar el 84% podria
ahorrar hasta 1.200 anos-persona al
reducir cada transaccion en solo un
minuto @,
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TENDENCIA 02 | IMPULSAR LA FUERZA LABORAL DIGITAL

Para abrirse camino en la era digital, los
gobiernos deben actuar con decisiéon para
reforzar las capacidades de su fuerza
laboral. Es esencial adoptar un enfoque
de ecosistema de talento, entendiendo
las competencias de las personas

como un activo dindmico que requiere
una inversién continua. Los lideres del
sector publico deben colaborar con los
departamentos de RR. HH. para refinar
sus estrategias de gestién del capital
humano e integrar las habilidades de las
personas con las herramientas digitales.
Actualmente se estan debatiendo muchas
medidas razonables, pero en nuestra
opinion, las tres siguientes deberian tener
la maxima prioridad:

- Dimension del proposito:
Trabagjar en el sector publico no se trata
solo de una cuestion econdmica, sino de
asumir un compromiso con la sociedad. Esto
cobra especial relevancia en una Europa
llena de oportunidades y desafios.
Por ello, la dimension del propdsito debe
ocupar un lugar central en la esfrategia de
aftraccion de talento

Ambicion de alta tecnologia:

Las condiciones de trabqgjo, especialmente
en el dmbito técnico, deben ser de
vanguardia. Esto es una condicion
fundamental para mejorar el atractivo

y la eficiencia en el empleo publico. El
mayor obstaculo en este sentido no son
los elevados costes, sino los canales de
contratacion publica.

Gestion de recursos:

Alejarse de los rigidos itinerarios
profesionales de la funcidn publica y
avanzar hacia una gestion moderna de las
competencias. Vincular la planificacion de
recursos y capacidades con el desarrollo
individual del personal crea perfiles
atractivos de aprendizaje y rendimiento.

6) Guerin, A. Comment a été développée Albert Lia, générative de I'Etat francais, ICTjournal (2024).

7) Turing Institute, Al and bureaucratic productivity: Measuring the potential of Al to help automate 14.3 million UK jobs (2024).


https://www.ictjournal.ch/news/2024-04-26/comment-a-ete-developpee-albert-lia-generative-de-letat-francais
https://www.turing.ac.uk/news/publications/ai-bureaucratic-productivity-measuring-potential-ai-help-automate-143-million-uk

Desbloquear
los datos
sanitarios
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TENDENCIA 03 | DESBLOQUEAR LOS DATOS SANITARIOS PARA MEJORAR LA ATENCION

Estrategia de la
Unidn Europea sobr:
espacios de datos

La Estrategia Europea de Datos (2020)
infrodujo el concepto de espacios de datos
comunes para permitir un flujo seguro

de datos, fomentando Ia innovacioén sin
comprometer la privacidad. Estos espacios se
estan desarrollando en sectores clave como
energia, agriculturg, finanzas y, de forma
prioritaria, salud.

La Comision Europeaq, bajo el liderazgo
de la presidenta von der Leyen, puso

en marcha el Espacio Europeo de

Datos de Salud (EEDS) para mejorar

el intercambio de datos sanitarios,
garantizar la continvidad asistencial y
fomentar la investigacion. La ausencia

de un sistema centralizado complica la
atencion transfronteriza, por lo que esta
iniciativa busca armonizar procesos, siempre
priorizando la seguridad y la proteccion de
datos sensibles.

El Espacio Europeo
de Datos de Salud

El EEDS busca habilitar la reutilizacion
transfronteriza de datos sanitarios, mejorando
la atencion medianfe un intercambio seguro
de informacion. El reglamento aprobado en
2024 establece una hoja de ruta de cinco
anos que exige a los Estados miembros
implantar infraestructuras solidas de datos
anfes de 2029. El objefivo es garantizar la
continuidad asistencial e infegrar los servicios
de salud en toda la Unidon Europea.

Por ejemplo, un turista frances en ltalia
podria autorizar a los medicos a acceder a
su historial clinico, garantizando una afencion
mds segura y eficaz (Uso primario de datos).
Al mismo fiempo, los investigadores podrian
aprovechar datos sanitarios anonimizados
compartidos para desarrollar tratamientos
innovadores (Uso secundario de datos). Sin
embargo, hacer realidad esta vision implica
superar importantes desafios técnicos y de
gobernanza.

El EEDS busca habilitar la reutilizacion
transfronteriza de datos sanitarios,
mejorando la atencion mediante un
intercambio seguro de informacion.”



NEXT PERSPECTIVE

Desafios técnicos
y de gobernanza

La gobernanza varia entre los Estados
miembros. Alemania ha introducido la Ley
de Uso de Datos de Salud y la Ley Digital
para la gestion descentralizada de los datfos
de salud. El Centro de Datos de Salud

de Francia promueve una gobernanza
centralizada. Suecia y Espana se cenfran en
la gestion regional de los datos, con una
coordinacion nacional limitada.

Para el uso secundario, la infraestructura
tecnica es esencial. El ecosistema
HealthData@EU busca facilitar el acceso
seguro a dafos para investigacion,
elaboracion de politicas e innovacion. Las
caftegorias incluyen desde informacion
genetica hasta factores determinantes de

la salud, como aspectos ambientales y
conductuales. Se prohiben usos perjudiciales,
y en algunos casos se aplicaran tarifas por el
acceso a dafos anonimizados.

Qué deben hacer
los Estados miembros

- Crear organismos de acceso a datos
para el ecosistema HealthData@EU.

- Garantizar la alineacion de los sistemas
con los estandares definidos por
HealthData@EU.

- Reforzar la ciberseguridad, apoydndose
en la Directiva NIS2 para proteger redes
y sistemas de informacion.

El EEDS promete beneficios transformadores
para la sanidad europeq, impulsando |la
investigacion y mejorando la atencion en
toda la UE. Su exito dependerd de una
gobernanza armonizadqg, infraestructuras
tecnicas solidas vy, sobre todo, de la
confianza publica en el intfercambio seguro
de dafos.
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TENDENCIA 03 | DESBLOQUEAR LOS DATOS SANITARIOS PARA MEJORAR LA ATENCION

Oportunidades de la
implantacion del EED.

El EEDS ofrece a los Estados miembros
varias ventqjas:

Ol

Acceso mejorado a los datos: Los
ciudadanos podrdn consultar sus historiales
medicos electronicos de forma rdapida

y sencillg, tanto en su pais como en el
extranjero. Las identidades electrénicas (elD),
como el sistema de Estonia, garantizan un
QACCeso seguro y permiten a las personas
mantener el control de sus propios datos.

Mejora de la investigacion: Los
investigadores tendran acceso a datos
anonimizados para desarrollar tratamientos
innovadores y mejorar la atencion sanitaria.
Ademas, los responsables politicos podrdan
utilizar esta informacién para disenar
estrategias sanitarias basadas en evidencia.

Inferoperabilidad: Las disparidades digitales
entre los Estados miembros dificultan el
intercambio de datos. El EEDS exige el
cumplimiento del formato europeo de
infercambio de historias clinicas electronicas,
promoviendo una infegracion fluida y segura
en tfoda la UE.
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6 La paz mundial no puede
salvaguardarse sin tnos
esfuerzos creadores equiparabl
a los peligros que la amenazan.”

Ursula von der Leyen ©

(8) Ursula von der Leyen utiliza muy acertadamente las primeras lineas de la Declaracion Schuman de 1950 al principio

SERVICIOS PUBL'COS — LAS 10 TENDENCIAS PRINCIPALES de sus directrices estratégicas sobre la seguridad futura de Europa..




NEXT PERSPECTIVES TENDENCIA 04 | REFORZAR LA RESILIENCIA INSTITUCIONAL

poder de infegracion europea para lograr la
resiliencia. Al mismo tiempo, las tecnologias
avanzadas desempenan un papel clave en el
refuerzo de la resiliencia:

Afrontar los complejos
desafios de Europa

En un panorama mundial cada vez mas
complejo que se caracteriza por los
conflictos de alta intensidad, el cambio -
climdtico y las tensiones geopoliticas, la

resiliencia institucional es critica. Europa debe
pasar de la gestion reactiva de crisis a la
preparacion frente a impactos inesperados®,

en un entforno donde la guerra hibrida y

los desastres naturales se combinan con
amenazas tradicionales. Esto requiere

Tendencia 04.

La guerra en Ucrania demuestra el
papel estrategico de la fecnologia
Cloud en la eficiencia militar: mejora

el procesamiento de datos, acelera

la toma de decisiones y optimiza la
logistica. Estas capacidades también
benefician al ambito civil, reforzando
la soberania nacional. Ejemplo: La
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un enfoque proactivo que aproveche Ia
innovacion tecnologica para la resiliencia.

Las innovaciones
tecnoldgicas son clave
para reforzar

la resiliencia

“La paz mundial no puede salvaguardarse
sin unos esfuerzos creadores equiparables
a los peligros que la amenazan”. Ursula von
der Leyen utiliza muy acertadamente las
primeras lineas de la Declaracion Schuman
de 1950 al principio de sus directrices
estrategicas sobre la seqguridad futura de
Europa. En los proximos anos necesitaremos
mucha voluntad politica y ofro tanto de

nube privada del gobierno britanico, que
ofrece acceso seguro y escalable bagjo
estrictos protocolos @,

- Los desastres naturales son cada vez
mas frecuentes: entre 2021 y 2023, los
evenfos extremos en Europa pasaron
de 11.442 a 16956 anuales™. Programas
como Copernicus y el ERCC utilizan
datos satelitales para monitorizar
emergencias, mientras sistemas como
EFAS, EFFIS y EDO emiten alertas
para ayudar a las autoridades™. En
la gestion de incendios, plataformas
como CRIMSON® permiten coordinar
respuestas en tiempo real.

> _ g - ’) 4 : ;, .
% o ' ' (9)  Discurso de apertura del Jefe del Estado Mayor de la Armada francesa en el simposio "Defensa naval’, exposicion Euronaval 2022.

s o g .l¢'__..-;.__'; p 3 7 : ;
"4 :f SERVICIOS-PUBLICOS - LAS 10 TENE AS PRINCIPALES 74 (10)  Sopra Steria, “Defence & Security vision paper: Building tomorrow’s European defence and security together” (2024).
' et I Py s / e, ""F = (1) Euronews, “Why is Europe experiencing such extreme weather conditions?” (2024).
£ ’ ."’ ; ’/ & :__ e > ! - Y . .- - < - 2 ‘._ > ’ ‘ - l-
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https://fr.euronews.com/green/2024/07/10/pourquoi-leurope-connait-elle-des-conditions-meteorologiques-aussi-extremes

NEXT PERSPECTIVES TENDENCIA 04

- Los Cuadros de indicadores de LOS VCIS‘l'OS pd noramas
resiliencia de la Comision Europeaq, de desqfios requieren
Introducidos por la Comision Europea esi'abIeCeI‘ prioridades

en 2020, evaluan la resiliencia de los
Estados miembros en dimensiones

sociales, econdmicas, geopoliticas vy Ademads de la aplicacion de tecnologias,
medioambientales. Desarrollados por el también deben reforzarse las estructuras
JRC, ofrecen andlisis basados en datos institucionales. Los tres aspectos siguienfes
abiertos y estadisticas nacionales para deberian ser prioritarios tanto a escala
orienftar inversiones y estrategias frente de los paises europeos como de la Unidn
a pandemias, ciberamenazas y riesgos Europea:

climdticos, contribuyendo a un futuro mas

resiliente para Europa®™. - Reforzar la ciberseguridad y la

soberania digital: Ampliar la estrategia

de ciberseguridad para proteger las
infraestructuras criticas, especialmente, en el
sector energéfico.

- Fomentar la cooperacion transfronteriza
y la resiliencia institucional: Aplicar el
concepto de "Preparacion de la Union'
para aumentar la seguridad colectiva y
la resiliencia de los Estados miembros y
garantizar una respuesta coordinada a las
distinfas amenazas.

- Proteccidén del clima y adaptacion al
cambio climatico: Fomentar un suministro
energético sostenible y respetuoso con el
entorno, y establecer un plan de respuesta
anfe la crisis del cambio climatico a escala
de la UE.

(12)  Sistema Europeo de Alerta de Inundaciones (EFAS), Sistema Europeo de Informacion
sobre Incendios Forestales (EFFIS) y Observatorio Europeo de la Sequia (EDO).

(13)  ibid. Sopra Steria.

(14)  Cuadros de indicadores de resiliencia, Comision Europea.
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REFORZAR LA RESILIENCIA INSTITUCIONAL

Figura 03.
INDICES SINTETICOS (DATOS HASTA 2022)
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Tendencia 05.

la revolucion

Govlech

.....

TENDENCIA 05 | IMPULSAR LA REVOLUCION GOVTECH

El sector publico europeo cuenta con un
enorme pofencial para la innovacion digital,
aun poco explotado. GovMind identifica mads
de 5.000 soluciones Govlech desarrollados
por 2000 startups europeas, un nuUmero que
se ha cuadriplicado en la ultima décadg,
sefal clara de crecimiento. Govlech abarca
Aareas clave como seguridad, educacion,
sanidad y sostenibilidad, ofreciendo
oportunidades fransformadoras para
modernizar la Administracion publica.

Innovacioén y velocidad
de implantacion

Las startups se centran en resolver retos
concretos con agilidad, lo que favorece

una innovacion rapida y adaptada. Muchas
soluciones Govlech estan listas para usar,
reduciendo fiempos, costes y riesgos para las
administraciones. Por ejemplo:

- Estonia fue pionera en adoptar servicios
como la residencia electrénica y la
declaracion de impuestos automatizada.

- Barcelona utiliza |oT para optimizar
servicios publicos como el de la gestion
de residuos.

- Dinamarca cuenta con diagnosticos
medicos basados en |A e historias
digitales de pacientes.

(15)  Is Europe Missing Out on the GovTech Revolution?, Jaime Codagnone, Interoperable Europe.

La creacion de una

infraestructura Govlech especifica

reduce la dependencia de los
gigantes tecnologicos globales.”

Reforzar
la soberania digital

La creacion de una infraestructura GovTlech
especifica reduce la dependencia de los
gigantes tecnologicos globales. Europa solo
representa el 7% del mercado mundial,
frente al 85% de EE. UU.M®. La soberania
digital garantiza la profeccion de los datos,
aplica los valores europeos y asegura las
infraestructuras digitales criticas.

La iniciativa "Europa Interoperable" de la UE
promueve normas comunes para fomentar
la colaboracion transfronteriza. Por ejemplo,
la iniciativa BlueHats de Francia promueve
el software de codigo abierto para dar un
mayor control al sector publico y reducir la
dependencia de sistemas privativos.
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RESUMEN

La creacion de una infraestructura
Govlech especifica garantiza la soberania
digital, la proteccion de los datos y la
seguridad de las infraestructuras criticas.
Europa posee el 7% del mercado mundial
de Govlech, muy lejos del 85% de Estados
Unidos. Las iniciativas como "Europa
Inferoperable” de la UE y BlueHats de
Francia promueven la colaboraciéon y las
soluciones de codigo abierto, reduciendo
la dependencia de los gigantes
tecnoldgicos.
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Figura 04.

TENDENCIA 05 | IMPULSAR LA REVOLUCION GOVTECH

NUEVAS EMPRESAS DE INTELIGENCIA ARTIFICIAL GENERATIVA:

DISTRIBUCION GEOGRAFICA EN LA UE
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(16)

(17)

Un mercado global
en auge

La revolucion Govlech estd ocurriendo a nivel
global. El gasto del sector publico en tecnologias
ha alcanzado los 400.000 millones de dolares
anuales®™. En Europa, donde solo el 0,25%

del presupuesto publico se destina a Govlech,
elevarlo al 7-9% supondria desblogquear mds de
200.000 millones de euros en oportunidades y
reforzar la competitividad globall.

Aprovechar el panorama
europeo de la IA

La |A es un motor clave de la Govlech. Europa
cuenta con mas de 6.300 startups de IA, incluidas
669 especializadas en |IA generafiva, que han
recaudado conjuntamente 2.370 millones de

euros ™. Empresas destacadas como Mistral Al

y Aleph Alpha ya compiten con los gigantes
estadounidenses.

Qu'est-ce que GovTech? Le marché de 400 milliards de dollars bouscule
les marchés publics ; Is Europe Missing Out on the GovTech Revolution? |
Interoperable Europe Portal.

Nota de prensa : LIA générative dans le paysage europeéen des startups en 15
2024 — Hub France |A.


https://www.gartner.com/en/newsroom/press-releases/2024-09-04-gartner-hype-cycle-for-digital-government-services-identifies-six-technologies-to-have-transformational-benefit-within-five-years
https://apolitical.co/solution-articles/fr/qu-est-ce-que-la-technologie-govtech-le-marche-des-400-milliards-qui-secoue-les-marches-publics?utm_source=chatgpt.com
https://apolitical.co/solution-articles/fr/qu-est-ce-que-la-technologie-govtech-le-marche-des-400-milliards-qui-secoue-les-marches-publics?utm_source=chatgpt.com
https://interoperable-europe.ec.europa.eu/collection/govtechconnect/news/europe-missing-out-govtech-revolution
https://interoperable-europe.ec.europa.eu/collection/govtechconnect/news/europe-missing-out-govtech-revolution
https://www.gartner.com/en/newsroom/press-releases/2024-09-04-gartner-hype-cycle-for-digital-government-services-identifies-six-technologies-to-have-transformational-benefit-within-five-years
https://www.hub-franceia.fr/communique-de-presse-lia-generative-dans-le-paysage-europeen-des-startups-en-2024/?utm_source=chatgpt.com
https://www.hub-franceia.fr/communique-de-presse-lia-generative-dans-le-paysage-europeen-des-startups-en-2024/?utm_source=chatgpt.com
https://www.hub-franceia.fr/communique-de-presse-lia-generative-dans-le-paysage-europeen-des-startups-en-2024/?utm_source=chatgpt.com

NEXT PERSPECTIVE TENDENCIA 05 | IMPULSAR LA REVOLUCION GOVTECH

Entre las soluciones Govlech basadas en |A se incluyen:

- Gobernanza predictiva: Los sistemas de prediccion de la delincuencia de los Paises Bajos
asignan los recursos policiales mds eficazmente 9,

- Modelizacion de politicas: La IA simula impactos normativos con grandes volumenes de datos®.

-  Compromiso ciudadano: Los chatbotfs con IA generativa hacen que los servicios sean mas
accesibles @9,

La ampliacion de este tipo de innovaciones situa a Europa en una posicion de lider mundial.

Superar obstdculos que Escalar a fraves del Creacion de un

frenan el crecimiento venture clienting® ecosistema GovTech

El sector se enfrenta a importantes obstaculos: Los sistemas de contratacion no tienen Europa estd bien posicionada para liderar la

- Los retos en materia de contratacion capacidad para explorar miles de soluciones. revolucion GovTlech. Sus startups, su enfoque
limitan el acceso de startups. El modelo de venture clienting suple esta en la soberania digital y su sed de innovacion

- La falta de financiacion frena a las carencia poniendo en contacto a startups constituyen una base solida. Fomentando Ila
empresas en etapas iniciales de desarrollo. con las administraciones, permitiendo probar colaboracion, la normalizacion y unas politicas

- La fragmentacion impide escalar la y escalar soluciones de forma eficiente y favorables a la innovacion, Europa puede
solucion a todos los Estados de la UE. reduciendo riesgos. lograr una gobernanza mas inteligente y unas

economias mas fuertes. Se necesita accion

Iniciativas como GovTech Connect (UE), Por ejemplo: coordinada para que Europa no solo participe

Govlech Campus (Alemania) y GovTech - La plataforma de datos abiertos de en la revolucion Govlech, sino que la lidere.

Catalyst (Reino Unido) sientan las bases para Austria ayuda a las startups a utilizar los

el crecimiento. Medidas como simplificar la datos publicos para resolver problemas.

contratacion, aumentar la financiacion para - El Govlech Campus de Alemania pone

proyectos piloto y promover estandares de a prueba innovaciones antes de su

inferoperabilidad son esenciales. despliegue nacional. (20) "Al Chatbots in City Governance: Enhancing Public Services and Citizen

Engagement”, Tomorrow.City, la mayor plataforma de innovacion urbang;
"The impact of chatbots on public service provision: A qualitative interview
study with citizens and public service providers', ScienceDirect.

(18)  hitps://essayutwente.nl/93249/1/Westenberg MA BMS.pdf (21)  Venture clienting es todo un mecanismo estratégico, ya que las grandes
(19)  Governing with Intelligence: The Impact of Artificial Intelligence empresas dejan de ser meras inversoras en las empresas emergentes, para

SERVICIOS PUBLlCOS — LAS 10 TENDENCIAS PRINCIPALES on Policy Development. convertirse en sus primeros clienfes.
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TENDENCIA 06 | REDEFINIR EL LIDERAZGO DIGITAL

La capacidad del sector publico para -
afender a la ciudadania en un mundo

cada vez mas digital depende de lideres

capaces de aprovechar las tecnologias
emergentes. Segun Gartner, seis innovaciones
marcaran el futuro de los servicios digitales
gubernamentales en los proximos cinco

afos @2:

- Experiencia digital del empleado
(DEX): Para 2027, los equipos
multidisciplinares que integren perfiles
de negocio y tecnologia superardn en
un 50% el rendimiento de los equipos
exclusivamente de TI. Las estrategias -
DEX, basadas en personas, mapas
de experiencia y feedback, mejorardn
la destreza digital, reducirdn silos y
aumentardan el bienestar laboral.

66

Los lideres que aunan
conocimientos técnicos,

normativos y de colaboracion =
pueden capacitar a los equipos,
mejorar los servicios y generar
confianzaq, duplicando la
probabilidad de éxito para

2027

Asistentes de codigo de IA: Para 2028, el
/5% de los ingenieros de software utilizaran
asistentes de |A para la depuracion,
refactorizacion y documentacion de soluciones,
frente al 10% en 2023.2®, acelerando la
productividad y creando adaptaciones
necesarias para el sector publico.

IA generativa: El foco se desplaza

hacia casos de uso con retorno claro,
democratizando la IA mediante interfaces
conversacionales y acelerando la
investigacion y la adopcion en la industria.

IA de diseno generativo: La automatizacion
de los procesos de diseno permitira crear
soluciones completamente digitales que
aumentardan la eficacia de los servicios
publicos.

Analitica predictiva: La modelizacion
transparente orienta politicas, mejora la toma
de decisiones y adapta planes de forma
proactivag, reduciendo riesgos y reforzando Ia
confianza.

Andlisis del estilo de trabajo: Alineando
las inversiones en el lugar de trabagjo

con los objetivos digitales, se reducira el
desperdicio en un 50%%@4, optimizando el
impacto tecnoldégico en los empleados vy la
planificacion de servicios publicos.

(22)  Gartner, “Gartner Hype Cycle for Digital Government Services Identifies Six Technologies to Have

Transformational Benefit Within 5 Years” (2024)

(23) Nota de prensa "Gartner Says 75% of Enterprise Software Engineers Will Use Al Code Assistants by 2028". 17
(24) Nota de prensa: "Gartner Hype Cycle for Digital Government Services Identifies Six Technologies to Have Transformational Benefit within Five Years".
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Figura 05.

CICLO DE SOBREEXPECTACION DE LOS SERVICIOS DE LA ADMINISTRACION DIGITAL, 2024 @9
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TENDENCIA 06 | REDEFINIR EL LIDERAZGO DIGITAL

Un liderazgo digital eficaz en el sector
publico requiere agilidad, colaboracion

y estrategias cenfradas en el usuario, y
equilibrar al mismo tiempo la fecnologia con
la transparencia y la etica. Los lideres que
aunan conocimientos técnicos, normativos

y de colaboracion pueden capacitar a los
equipos, mejorar los servicios y generar
confianza, duplicando la probabilidad de
exito para 2027.

Asi pues, las exigencias de la gestion
del futuro en el sector publico son
mulfidimensionales y complejas. En
consecuenciq, los espacios de solucion
para los retos tambien deben disenarse
multidimensionalmente:

- Modernizacion del paradigma c
liderazgo en la Administracion
Los lideres deben facilitar el cambio
fomentando la innovacion, capacitando
a los empleados y adoptando principios
Qgiles, como en el caso de Estonig, que
fomenta la colaboracion e impulsa la
innovacion digital en la administracion
publica.

- Foco en las prioridades esencic El
liderazgo digital exige dar prioridad @
competencias clave como la seguridad
y la resiliencia de las Tl. Organismos

(25) ibid. Gartner (2024).

como el NCSC (Centro Nacional de
Ciberseguridad) de los Paises Bagjos y la
Cyberagentur de Alemania fienen como
mision desarrollar estrategias avanzadas
de ciberseguridad y formacion para
proteger eficazmente las infraestructuras
informaticas publicas.

Fomentar el intercambio interse:

Es esencial facilitar la transferencia de
experiencias en liderazgo entre los
sectores publico y privado. Iniciativas
como la red alemana Querwechsler
respaldan este infercambio, facilitando
la movilidad de los profesionales vy

el intercambio de conocimiento entre
organizaciones y sectores.

Aprovechar las iniciativas europ
Europa ofrece diversos programas

y marcos politicos para apoyar el
liderazgo digital en el sector publico.
Iniciativas como el Programa Europa
Digital (DIGITAL) y la Red Europea
de Administraciones Publicas (EUPAN)
impulsan la transformacion digital,
promueven la agilidad y fomentan el
pensamiento estratégico en el liderazgo
administrativo.
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66 11759 de los ciudadanos
espera que los servicios publicos
rivalicen con los estandares del
sector privado, por lo que los
gobiernos se enfrentan a desafios
para ofrecer plaiajorma
Jaciles de usar para tareas como el
acceso ad las historias clinicas 9.
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TENDENCIA 07 | GESTIONAR LA CONFIANZA EN LOS GOBIERNOS DIGITALES

En la era digital, la confianza es fundamental Figura 06.
g
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(27) OCDE, "Encuesta de la OCDE sobre los determinantes de la confianza en las instituciones publicas,
resultados de 2024: crear confianza en un enforno complejo" (2024).
(28) ibid. OECD (2024). 20
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Mds de un
tercio de los
ciudadanos
duda de la
capacidad de
los gobiernos
ara regular
as huevas
tecnologias
de forma
responsable, |o
que convierte
la confianza en
un indicador
clave en la
obernanza _

igital.”
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(29)
(30)
(31

La confianza en la administracion digital
depende de tres factores clave: calidad
del servicio, seguridad de los datos vy
competencias digitales. El 75% de los
ciudadanos espera que los servicios publicos
estén a la altura de los estandares del sector
privado, lo que plantea un reto importante:
ofrecer plataformas fiables y fdaciles de usar
para gestiones como el acceso a las historias
clinicas®®. Construir confianza implica
equilibrar la tecnologia y las personas. Los
sistemas dagiles y las innovaciones como

la |A generativa permiten personalizar los
servicios, pero es igual de esencial dotar a
los empleados publicos de las herramientas
y habilidades necesarias. Invertir fanto en

_—

N\

/

TENDENCIA 07 | GESTIONAR LA CONFIANZA EN LOS GOBIERNOS DIGITALES

los ciudadanos como en quienes prestan los
servicios es la base para que los gobiernos
pueden fomentar la confianza y garantizar
que la transformacioén digital beneficie a
todos.

Para responder a estas expectativas, los
gobiernos europeos deben centrarse en los
siguienfes ambitos clave:

- Cadlidad de los servicios digitales:
Los servicios publicos deben ser tan
intuitivos, eficientes y fiables como las
plataformas privadas. Iniciativas como el
Marco Europeo de Interoperabilidad (EIF)
marcan el camino a nivel comunitario®®.

- Fomento de las competencias digitales:
En Bélgica, el Digital Belgium Skill Fund
(DBSF) financia proyectos y enfidades
beneficas que forman a personas en
situacion de vulnerabilidad, fomentando
la inclusion, la participacion vy la
empleabilidad. Su objetivo es promover
la inclusion, las competencias digitales, la
participacion en la sociedad civil y, en
ultima instancia, mejorar la empleabilidad
de estas personas. Desde 2023, Sopra
Steria colabora evaluando el impacto
social del programa y aportando
recomendaciones clave.

Boston Consulting Group, “The Trust Imperative 4: GenAl, the Trust Multiplier” (2024).

NIFO (Observatorio Nacional del Marco de Interoperabilidad).

Comision Europea: Ley de Ciberseguridad de la UE

- Seguridad de los datos: La confianza
exige transparencia en la gestion
de datos y medidas solidas de
ciberseguridad, respaldadas por
normativas europeas como el Reglamenfo
General de Proteccion de Datos (RGPD) y
la Ley de Ciberseguridad®.

- Regulacion de las plataformas digitales:
Es fundamental regular las plataformas
digitales de forma que apoyen los
procesos democraticos y no los
socaven, mediante acciones contra |la
desinformacion y a favor de una mayor
transparencia.

- Alfabetizacion digital: Las competencias

digitales son esenciales para que los
ciudadanos adopten los servicios publicos.
Programas europeos como Digital Skills
and Jobs y Horizon Europe se centran en
reducir la brecha digital enfre los Estados
miembros.

= Participacion de la sociedad civil:

La iniciativa promueve un proceso
participativo que garantice la
implementacion de las propuestas e
involucre a distintos grupos sociales en el
diseno de las reformas.
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https://interoperable-europe.ec.europa.eu/collection/nifo-national-interoperability-framework-observatory
https://interoperable-europe.ec.europa.eu/collection/nifo-national-interoperability-framework-observatory

TENDENCIA 08 | PONER LA TECNOLOGIA AL SERVICIO DE LA SOSTENIBILIDAD

Las tecnologias digitales ofrecen un potencial La Codlicion Digital Verde
enorme para reducir las emisiones de CO, Europea (EGDC), creada en 2021
en Europaq, pero el sector publico tiene una con el apoyo de la Comision

Europeq, une a los lideres del
sector para aunar la digitalizacion
y la sostenibilidad. Basada en

doble responsabilidad en este ambito:

Poner

- Es un emisor relevante en si mismo.

la tecnologia
al servicio de

10 TENDENCIAS PRINCIPALES

El uso de tecnologias digitales, desde
centros de datos hasta infraestructuras de
comunicacion y servicios administrativos
digitales, consume grandes cantidades

de energia. Solo los cenfros de datos

se preve que aumenten su consumo
energetico un 200% para 2030 respecto a
201832,

Es un agente transformador. El sector
publico influye en si mismo y en toda

la industria mediante la generacion

de conocimiento y la definicion de
marcos normativos. Ejemplo de ello son
los estdndares de sostenibilidad para
productos y procesos digitales incluidos
en el marco del Pacto Verde Europeo vy
el Reglamento de disefo ecologico de
productos sostenibles (ESPR). Iniciativas
como la ley REEN de Francig, que obliga
a los municipios a desarrollar estrategias
de transformacion digital responsable
para 2025, sienfan importantes
precedentes.

estrategias de la UE como el
Pacto Verde, impulsa inversiones
en tecnologias verdes, desarrolla
estdndares de impacto y fomenta
la colaboracion publico-privada
para impulsar soluciones digitales
sostenibles.

66

Las tecnologias
digitales ofrecen un
potencial enorme para
reducir las emisiones
de CO, en Europq,
pero el sector publico
tiene una doble
responsabilidad en
este dmbito.”

Comision Europea: Digitalizacion del sistema energético - Plan de accion de la UE.
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Sin embargo, el progreso es lento debido a
la falta de experiencia, ausencia de metricas
estandarizadas y una responsabilidad
insuficiente por parte de los proveedores.
Entre las medidas clave para abordar esta
cuestion figuran las siguientes:

- Definir marcos de medicién del im -
Para 2026, el 50% de las organizaciones
adoptard sistemas de monitorizacion
con criterios de sostenibilidad®®; en
2027, el 75% aplicard programas para
cenfros de datos sostenibles®. La ley
REEN de Francia demuestra como la
accion legislaftiva puede obligar a medir
el impacto ambiental de las fecnologias
digitales, y establece un estdndar para las
organizaciones publicas. >

-  Optimizar compras e infraestructur
Prolongar la vida util del hardware e
integrar criterios de sostenibilidad en las
adquisiciones, siguiendo el ejemplo del
programa irlandes Buying Greener, cuyo
objetivo es que el 80% de los productos
TIC cumplan criterios medioambientales
para 202563

SERVICIOS PUBLICOS — LAS 10 TENDENCIAS PRINCIPALES

Impulsar la sostenibilidad basada
datos: Aprovechar tecnologias como

la 1A y la Blockchain para mejorar la
transparencia, como sucede con la
aplicacion EnergieKnip de los Paises
Bajos®® que estd basada en Blockchain
e incentiva el ahorro energético, lo que
beneficia tanto a los ciudadanos como a
la sostenibilidad del sector publico.

Reforzar la capacitacion interna: Impartir
formacion sobre Tl verdes y prdcticas
sostenibles, priorizando soluciones de
bajo consumo vy principios de ecodiseno.
La iniciativa Green IT en Alemania ofrece
formacion a los empleados publicos

que se centra en prdcticas de eficiencia
energetica y principios de diseno
ecologico para integrar la sostenibilidad
en los procesos administrativos.

TENDENCIA 08 | PONER LA TECNOLOGIA AL SERVICIO DE LA SOSTENIBILIDAD

A pesar de sus impactos negativos, |a
tecnologia digital puede acelerar la
sostenibilidad en el sector publico: facilita
la toma de decisiones, el infercambio de
datos y la optimizacidn de recursos frente
a los retos medioambientales. Es necesario
un cambio culfural hacia soluciones digitales
responsables y esenciales alineando
sostenibilidad y rendimiento para mejorar
tanto la responsabilidad ambiental como la
eficiencia operativa.

(33) Gartner, “Gartner predicts half of organisations will manage hybrid cloud energy consumption with sustainability monitoring by 2026” (2024).

(34) Gartner, “Gartner predicts 75% of organisations will have implemented a data center infrastructure sustainability program by 2027” (2023).

(35) Circular Computing, “Landmark Irish public sector agreement awarded” (2024).

(36) IOTA Foundation, “Using data to cut energy use while boosting local economies” (2023).
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https://www.gartner.com/en/newsroom/press-releases/2024-05-21-gartner-predicts-half-of-organizations-will-manage-hybrid-cloud-energy-consumption-with-sustainability-monitoring-by-2026
https://www.gartner.com/en/newsroom/press-releases/2023-05-02-gartner-predicts-75-percent-of-organizations-will-have-implemented-a-data-center-infrastructure-sustainability-program-by-2027
https://circularcomputing.com/news/landmark-irish-public-sector-agreement-awarded/
https://blog.iota.org/using-data-to-cut-energy-use-while-boosting-local-economies/
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TENDENCIA 09 | AFRONTAR LOS RETOS DE CIBERSEGURIDAD

El sector publico de la Union
Europea estd a la vanguardia de un
panorama de ciberseguridad que
evoluciona a pasos agigantados.

La creciente digitalizaciéon ha
ampliado las superficies de
ataque, y las administraciones
puUblicas se han convertido en

un objetivo prioritario de las
ciberamenazas. Entre julio de 2023
y junio de 2024, los ataques de
programas de ransomware y de
denegacion de servicio distribuido
(DDoS) representaron mds de la
mitad de los incidentes notificados,
siendo la administracion publica (19%)
el sector mas atacado®”. Casos
como el ataque de ransomware

a un proveedor municipal en
Alemania (noviembre de 2023) o la
filiracion masiva de datos sanitarios
en Francia (principios de 2024)
evidencian la urgencia de reforzar las
defensas.

(37) ENISA, “Threat Landscape 2024”, (2024).
(38) ibid. ENISA (2024).

Figura O7.
SECTORES ATACADOS POR NUMERO DE
INCIDENTES (JULIO DE 2023-JUNIO DE 2024)©®

Sector groups

PUBLIC ADMIN
1.88K (19%)

TRANSPORT
11K (11%)

BANKING/FINANCE
09K (9%)

BUSINESS SERVICES
081K (8%)

DIGITAL INFRASTRUCTURE
0.81K (8%)

GENERAL PUBLIC
0.79K (8%)

MANUFACTURING
0.63K (6%)

MEDIA/ENTERTAINMENT
0.48K (5%)

HEALTH
0.41K (4%)

ENERGY
0.32K (3%)

RETAIL
0.32K (3%)

ICT SERVICE MANAGEMENT
0.32K (3%)

EDUCATION
0.32K (3%)

DEFENCE
0.18K (2%)

ALL
0.17K (2%)

FOOD
114K (1%)

OTHER
0.09K (1%)

POSTAL/COURIER
0.09K (1%)

DRINKING WATER
0.02K (0%)

SPACE
0.02K (0%)

CHEMICALS
0.02K (0%)

WASTE WATER
0.02K (0%)
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Este entorno de amenazas crecientes,
impulsadas por las tecnologias emergentes
y las tensiones geopoliticas, exige
importantes adaptaciones. Un ejemplo clave
es la directiva europea NSI 2, aprobada

a principios de 2023 y de obligado
cumplimiento a partir de octubre de 2024,
que establece normas armonizadas para
aumentar la resiliencia en sectores criticos
como sanidad, energia y transporte. Esta
directiva impone requisitos mas estrictos para
la notificacion de incidentes y la gestion de
riesgos, y aborda las vulnerabilidades de
unos ecosistemas digitales cada vez mas
complejos.

Mientras tanto, los actores maliciosos
emplean herramientas avanzadas como:

-» FraudGPT®? para elaborar campanas de
phishing y generar scripts maliciosos, lo
que supone riesgos adicionales para la
seguridad del sector publico.

- Manipulacion de la informacién, como
las operaciones rusas durante la guerra
en Ucranig, cada vez mads sofisticadas
para influir en la opinion publica.

- La computaciéon cudntica, que plantea
nuevos refos y obliga a los gobiernos a
priorizar el cifrado cudantico seguro para

SERVICIOS PUBLICOS — LAS 10 TENDENCIAS PRINCIPALES  (0) Gartner, “Top Technology Trends in Government for 2024” (2024).

proteger los sistemas sensibles.

Para hacer frente a estas amenazas serd
fundamental integrar tecnologias avanzadas.
Se estima que para 2028, el 70% de las
implementaciones de |A en deteccion y
respuesta de amenazas utilizaran sistemas
multiagente (frente al 5% actual)“®. Estos
sistemas, juntfo con estrategias de seguridad
adaptativg, permitirdn a las administraciones
anticipar y mitigar atfaques. Sin embargo,

la escasez de talento en ciberseguridad,
agravada por la competencia con el sector
privado, sigue siendo una barrera critica.
Los gobiernos deben invertir en formacion vy
colaboracion internacional para cerrar esta
brecha.

TENDENCIA 09

(39) Herramienta de inteligencia artificial especializada en seguridad ofensiva y

disenada para ayudar a los ciberdelincuentes a ejecutar ataques, una especie

de ChatGPT adaptado a la ciberdelincuencia.

AFRONTAR LOS RETOS DE CIBERSEGURIDAD

Figura 08.
DESGLOSE DE LOS INCIDENTES ANALIZADOS POR TIPO
DE AMENAZA (DE JULIO DE 2023 A JUNIO DE 2024)

WEB THREATS FIMI ZERO DAY
0.09K (092%) 0.07K (0.52%) 0.02K (0.10%)

MALWARE SUPPLY CHAIN
0.52K (5.19%) ATTACK
0.09K (092%)

SOCIAL
ENGINEERING
THREATS
0.61K (6.06%)

N

DOS/DDOS/RDOS
191K (19.01%) 2.39K (23.79%) 412K (411%)

DATA RANSOMWARE
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Figura 09.

ACONTECIMIENTOS OBSERVADOS RELACIONADOS CON LAS PRINCIPALES
AMENAZAS DEL INFORME DE LA ENISA EN LOS SECTORES AFECTADOS

SUPPLY SOCIAL
CHAIN  ENGINEERING RANSOMWARE ~MALWARE
ATTACKS THREATS
] I
09% L
I

6.13%

26.09%
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5.25%

DOS/DDOS
RDOS

DATA

19.24%

41.50%

‘ ALL

BANKING/FINANCE

BUSINESS SERVICES

CHEMICALS

DEFENCE

DIGITAL INFRASTRUCTURE

DRINKING WATER

EDUCATION

ENERGY

FOOD

GENERAL PUBLIC

HEALTH

ICT SERVICE MANAGEMENT

MANUFACTURING

MEDIA/ENTERTAINMENT

OTHER

POSTAL/COURIER

PUBLIC ADMIN

RETAIL

SPACE

. TRANSPORT

‘ WASTE

WASTE WATER

TENDENCIA 09 | AFRONTAR LOS RETOS DE CIBERSEGURIDAD

En un mundo digital en el que las
ciberamenazas son constantes y cada vez mads
diversas, las administraciones deben priorizar
la gestion eficaz del riesgo. Para lograrlo, se
recomienda:

Construir una cultura
de ciberseguridad

» Campanas de sensibilizacion: Poner en
marcha una formacion trimestral sobre
phishing, confrasenas y actualizaciones.

» Formacion especifica: Crear cursos online
adaptados por rol (empleados, directivos,
TI).

-  Simulaciones: Readlizar simulacros de
incidenfes para mejorar la respuesta.

Adaptar la proteccion
mediante el andlisis de
riesgos

- Auditorias de seguridad: Centrarse en
sectores sensibles como la sanidad o la
defensa.

- Planes de accion a medida: Ajustar las
medidas en funcion de los resultados de
las auditorias y los activos criticos.

- Actuadlizacion de las estrategias: Revisar
anualmente los riesgos para abordar
amenazas emergentes.

Utilizar IA para la
deteccion de amenazas

- Despliegue de la |A: Automatizar Ia
deteccion vy las respuestas en tiempo
real.

- Automatizacion de procesos: Configurar
sistemas de deteccion de anomalias y
alertas.

Colaborar para reforzai
la resiliencia

»  Compartir informacioén: Participar en @
plataformas para intercambiar datos
sobre amenazas.

- Simulaciones conjuntas: Organizar
simulacros de crisis con socios
estrafegicos.

- Alianzas innovadoras: Colaborar con
startups y universidades para co-crear
soluciones.
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TENDENCIA 10 | MEJORAR LA TOMA DE DECISIONES

66

En Europaq, los
sistemas de ADM
abarcan un amplio
especiro de
aplicaciones, desde

el procesamiento
bdasico de informacion
hasta el apoyo en la
implementacion de
politicas.”

En Europq, los sistemas de toma de decisiones
automatizada o Autfomated Decision-Making
(ADM) abarcan un amplio espectro de
aplicaciones, desde el procesamiento bdsico de
informacion hasta el apoyo en la implementacion
de politicas. Estas herramientas ayudan a los
funcionarios a anadlizar grandes volumenes

de dafos, identificar tendencias y generar

recomendaciones. Por ejemplo:

-» El Sistema de Informaciéon de Schengen
(SIS) recurre a la ADM para revolucionar
la verificacion de identidad vy la
colaboracion policial en toda Europa.
Utilizando datos biometricos como huellas
dactilares y reconocimiento facial, el
sistema compara automaticamente los
datos personales con las ordenes vigentes
y activa alertas cuando encuentra
coincidencias.

- La Direccidon General de Agricultura
y Desarrollo Rural (DG AGRI) emplea
ADM para mejorar la supervision del
cumplimiento de la normatfiva agraria.
Utilizando datos de satélites y sistemas de
|A, se anadlizan los campos para detectar
uUsos Nno autorizados o infracciones
medioambientales.

- Con la National Data Analytics Solution
(NDAS), las fuerzas policiales britanicas
aplican andlisis predictivo para evaluar los
datos delictivos y realizar evaluaciones de
riesgos. Estos sistemas aplican modelos
estadisticos e inteligencia artificial para
anficipar posibles actividades delictivas vy
asignar recursos de forma mas eficiente.

27



NEXT PERSPECTIVES

66

Los responsables
politicos deben
garantizar que
los sistemas
respetan

valores como

la proteccion

de datos, la
tfransparencia y
la democracia.”

Impulsar la ADM como tecnologia clave para
la innovacion y la eficiencia exige un enfoque
equiliborado que garantice estandares eticos
y proteja los derechos fundamentales. A nivel
europeo, se observan dos lineas de accion:

- Promocion de la ADM: La UE respalda
la ADM a través de programas como
Horizon Europe, el Fondo Europeo de
Defensa y el Programa Europa Digital,
que promueven la innovacion, la defensa
y la adopcidén por parte del sector
publico. Las estrategias nacionales, como
la de |IA de Alemaniq, el Plan National
pour lInfelligence Artificielle de Francia
y las aplicaciones de administracion
electronica de Estonia, complementan
estos esfuerzos por impulsar la ADM en
toda Europa.

- Regulacion de la ADM: El Al Act europeo
aborda los riesgos éeficos y legales, junto
con el RGPD para la proteccidon de datos
y las Directrices Eticas para garantizar
transparencia y equidad. Los Estados
miembros anaden medidas como la
Loi pour une Republique numerique, en
Francia, que promueve la transparenciq, y
la ley de responsabilidad algoritmica de
los Paises Bgjos, que evalua la equidad
de los algoritmos en los servicios publicos.

SERVICIOS PUBLICOS — LAS 10 TENDENCIAS PRINCIPALES

TREND 10 | ENHANCING DECISION-MAKING

La ADM tiene un gran potencial para
transformar la administracion publica
racionalizando procesos, reduciendo costes
y permitiendo la toma de decisiones basada
en datos. Sin embargo, para aprovechar
estas oportunidades, los responsables
politicos europeos deben impulsar la
innovacion y reforzar la responsabilidad
mediante acciones concretas:

- Aprovechando la ADM como motor de
innovacion y eficiencia: La ADM puede
acelerar los procesos administrativos,
reducir costes y elevar a ofro nivel la
toma de decisiones basada en datos.
Especialmente en sectores altamente

requlados, como |la administracion publicq,

la agricultura y la sanidad.

-» Gestionando los riesgos para la
confianza y los derechos fundamentales:
Los riesgos de discriminacion, falta de
transparencia y desconfianza publica

requieren una implementacion responsable

que equilibre eficiencia y ética.

Destacar la importancia estratégica para
Europa: La ADM es fundamental para

la soberania tecnologica de Europa. Los
responsables politicos deben garantizar
que los sistemas respetan valores como la
proteccion de datos, la transparencia vy la
democracia.

T~
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CONCLUSION

Configurar el futuro
de los servicios publicos europeos

Los servicios publicos europeos afrontan

un doble desafio: Responder a demandas
sociales en constante evolucion y aprovechar
oportunidades tecnoldgicas que redefinen

la gobernanza. Las tendencias recogidas en
“Next Perspectives 2025" ofrecen una hoja de
ruta clara para que los gobiernos impulsen Ia
innovacion, la resiliencia y la sostenibilidad.

La revolucion digital es fundamental para
esta transformacion. Los ecosistemas de
identidad digital (como European Digital
Identity Wallef) prometen agilizar servicios
transfronterizos, reducir costes y reforzar

la confianza. Iniciativas de datos abiertos
como el Espacio Europeo de Datos de Salud
(EEDS) transformardn la sanidad mediante

el infercambio seguro de datos, impulsando
investigacion e innovacion.

Con un 25% de empleados del sector publico
proximos a la jubilacion, cerrar la brecha

de competencias digitales es urgente. Los
gobiernos deben combinar reclutamiento

y reciclaje profesional, creando una fuerza
laboral agil y preparada para la era digital.

Esto refuerza la importancia del liderazgo
digital, clave para gestionar burocracias
complejas y adoptar tecnologias punferas.

Los programas Govlech y la automatizacion

y

de decisiones (ADM) redefinirdn la
prestacion de servicios, ofreciendo mejoras
sin precedentes en eficiencia. Sin embargo,
su exito depende de superar retos como

la fransparenciq, la rendicion de cuentas

y los cuellos de botella en la contratacion
publica. Del mismo modo, la ciberseguridad
y la cooperacion internacional deben seguir
siendo prioridades absolutas garantizando la
solidez de las instituciones europeas frente a
amenazas polifacéticas.

SERVICIOS PUBLICOS — LAS 10 TENDENCIAS PRINCIPALES
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La inteligencia artificial
es el nucleo de
muchas innovaciones
que impulsamos.”

CONCLUSION
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Integrar la fransformacion digital con los
objetivos del Pacto Verde Europeo es
fundamental. Iniciativas como la European
Green Digifal Codlition demuestran que

la tecnologia puede reducir emisiones y
promover pradcticas responsables. Para
lograrlo, se necesitan estrategias solidas,
metricas claras y experiencia especializada.

Los ciudadanos deben percibir la
digitalizacion como una mejora tangible

en sus vidas, n0O como una amenaza a

sus derechos o su privacidad. Esto exige
servicios transparentes, inclusivos y seguros,
especialmente en el uso de inteligencia
artificial, que atraviesa muchas de estas
tendencias.

En Sopra Steria Next, la inteligencia
artificial es el nicleo de muchas
innovaciones que impulsamos. Ya estda
infegrada en nuestras soluciones y en
nuestra experiencia de consultoriq, lo
que nos permite ofrecer respuestas
persondlizadas y de vanguardia a los
retos mdas complejos del sector publico.

Nuestro objetivo es aprovechar el poder
de la IA para fortalecer las instituciones
publicas, mejorar la experiencia ciudadana
y garantizar un crecimiento sostenible en
toda Europa.

SERVICIOS PUBLICOS — LAS 10 TENDENCIAS PRINCIPALES

Creemos firmemente que el futuro de
los servicios publicos europeos pasa
por adoptar estas tendencias de

forma conjunta. Con mas colaboracion
transfronteriza e innovacion, Europa
tiene la oportunidad uUnica de redefinir
la excelencia de los servicios, preservar
los valores democrdticos y construir una
sociedad sostenible e inclusiva para las
proximas generaciones.

El futuro de los servicios p
europeos pasa por adopftc
estas tendencias de forma
conjunta.
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