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B ‘ Cine suntem si ce facem?

¢ suntem o echipa cu peste 20 de ani de
experienta in securitate cibernetica,
consolidata prin parteneriatul strategic cu
Orange Romania si Orange Cyberdefense,
lider european in securitate cibernetica

¢ oferim solutii integrate si unificate de

guram continuitatea operationala si
siguranta digitala a afacerii tale




Orange Cyberdefense
Lider recunoscut in piata

= Evaluari
= Detalii pe verticala

= Prioritati de afaceri

Pilonul central

al inteligentel

Orange

Cyberdefense +3.000 de experti

pentru evaluare,
consultanta, detectare
Si raspuns

= Inteligenta din
operatiunile noastre

= Inteligenta externa

= Colaborare cu
autoritatile de aplicare
a leqii

= Cercetare si
dezvoltare interna

Strategic

= Tendinte pe termen
lung si schimbairi
sistemice

= Coordonare strategie

de securitate si
alegeri tehnologice

Tactic

= Informatii in timp real

= Respingere
amenintari si
atenuare
vulnerabilitati

Operational
= Masuri preventive
= Detectie precisa

= Remedieri tintite

Securitate
agila si
adaptabila

pentru

afacerea ta in
fata peisajului
amenintarilor




Orange Business in Romania

loT & Smart Cities Centre de date & Cloud
proiecte -

Reteaua # 1 >30 smart city [ centre de date Expertiza
fibra si mobil >7 5
pentru afaceri construite cu (D 1.3m .O.bi:Ct: .Colf‘zdat:. i Pos g ;i (B::luj'?lrliit;ca

: senzori industriali & medicali, PoS, 1
e vendomate, contoare inteligente, _— B.ra;::ov EXPEI';I IT&C
~ 200k companii etc)) R e R
~2m diSpOZitiVE Fixe §i mobile LGTETHAY ¢ 490 de certificiride la

. 27 de parteneri tehnologici

Potential 95% LTE-M
(masuri suplimentare) NB-loT

Venituri +25% pe an
securitate cibernetica

Securitate Rele



Valoarea adaugata de SCUT
pentru securitatea cibernetica unificata a afacerii tale

Protectie la cel mai inalt nivel si vizibilitate completa
asupra infrastructurii digitale a companiei

@

Q Preventie, detectare si raspuns in timp real a atacurilor cibernetice

@ Conformitate legala cu standarde legale precum NIS2 si GDPR

E Suport local in limba romana si consultanta specializata

Inovatie si tehnologie Al pentru o securitate proactiva
si eficienta

g Flexibilitate si personalizare pentru orice dimensiune si
0 industrie (cocreare)
~




De ce avem nevoie de securitate cibernetica unificata?

Perimetrul depasit

\ In ultimii 10 ani, odata cu migrarea catre cloud si a lucrului remote, de
\ oriunde din lume, s-a extins suprafata de atac, depasind vechiul
perimetru format din Intranet, DMZ si Internet.

Securitate fragmentata
Suprapunerea a peste 6 instrumente
de securitate (antivirus, fFirewall,
VPN, MDM, securitatea emailului,
protectia aplicatiilor) creeaza
greutate operationala siincetineste
detectarea ori raspunsul la

amenintdri. /
API-uri vulnerabile
— Devin canale de intrare sau de exfiltrare
Conformitate & daca nu sunt protejate si monitorizate.
Detectie lenta legislativa

Fara detectie in timp real 24/7
Ssi raspuns rapid, incidentele
pot cauza daune semnificative.

—

Lant aprovizionare
vulnerabil(Supply Chain)

Colaborarile cu terti aduc valoare,
dar cresc vulnerabilitatile.
Protectia cere evaluari de risc,
politici comune si audituri regulate
in lantul de furnizori.

| NIS2, DORA
cer guvernanta
Si reactie rapida.
Date hibride

Este necesara o

guvernanta unificata a Identitati vulnerabile
datelor. Numarul identitatilor non-umane (servicii/automatizari/roboti)
il depaseste pe cel al utilizatorilor, crescand riscul accesului neautorizat.




Activam scutul cibernetic
pentru companiile din Romania

Securitate infrastructura

Powered by |ea Business

* BIS Business Internet security
- DDOS

« WAF Web Application Firewall
« SOC

Managed detection and response

Secured by | Cyberdefense

- Threat intelligence actualizat
continuu

* Cele mai bune tehnologii EDR + XDR
- Monitorizare 24/7,

- Analiza bazata pe Al

- Raspuns rapid

Evaluare

« Vulnerability Assessment,
e Cyber Risk Assessment,

« Threat Hunting

Protectie activa
- MDR
« Security Platforms Management

Raspuns la atac

« Scut Asistenta atac cibernetic
- MDR
« Cyber Risk Assessment

Conformitate

« Consultanta NIS2,
 Virtual BISO

« Vulnerability Management

@ Enerdie
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Secured by

— Cyberdefense

Managed Detection & Response (MDR)™

Vizibilitate completa. Actiune rapida. Raspuns controlat.

Monitorizare continua si raspuns rapid

— sunt folosite tehnologii EDR de top (Crowdstrike,
SentinelOne) si platforma XDR Sekoia pentru
corelarea automata a alertelor din intreaga
infrastructura IT.

EDR recunoscut global ?
- solutie premiata si certificata in topurile Gartner, :
pentru detectie si raspuns de ultima generatie.

HEWInER.OLEVEL L
- ofera vizibilitate extinsa si integrare multi-cloud,
pentru o protectie completa si coerenta.

Threat intelligence actualizat
- date zilnice din surse regionale si internationale, .
pentru detectie proactiva a amenintarilor reale. N %

Analisti locali certificati
- echipa dedicata cu experienta practica, pregatita sa | |
raspunda rapid oricarui incident.



Consultanta NIS2

Conformitate simplificata, cu sprijinul specialistilor

Controale tehnice si organizationale

implementarea politicilor, proceselor si masurilor
minime necesare pentru gestionarea riscurilor
cibernetice.

Raportarea incidentelor

transmiterea notificarilor pentru incidentele
semnificative: 24h notificare initiala, 72h
actualizare, 1 luna raport final.

Cerinte pentru furnizori

evaluarea si monitorizarea continua a furnizorilor
critici pentru a reduce riscurile din lantul de
aprovizionare.

Continuitate si audit

asigurarea planurilor de raspuns la incidente,
testelor periodice si mentinerea documentatiei
actualizate pentru audit.



Virtual BISO

Consultantul tau digital
in securitate cibernetica

Evaluare interna de
securitate

Analizam maturitatea
actuala a sistemelor si
proceselor pentru a
identifica punctele
vulnerabile.

Revizuim si adaptam
documentatia de securitate

in functie de cerintele
si riscurile actuale.

Oferim suport complet

pentru conformitate cu
NIS2, GDPR
si standardul ISO 27001.

Training
& simulari phishing

Dezvoltam programe de
instruire si exercitil practice
pentru cresterea nivelului
de constientizare.

Verificam partenerii si
lantul de aprovizionare
pentru riscuri de
securitate cibernetica.

Asistenta
in incidente

Coordonam

raspunsul la incidente,
comunhnicarea si
masurile corective
necesare.
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SCUT
Asistenta dupa atac cibernetic| n l

Interventie rapida, analiza completa si revenire in siguranta

o
L
J

e

¢ Revenire rapida - restabilesti functionarea normala a - Lr
sistemelor si reduci semnificativ timpii de
nefunctionare.

¢ Pierderi evitate - previi costurile asociate atacurilor.
De la daune financiare la pierderi de reputatie.

¢ Conformitate legala - respecti cerintele legale privind ——
raportarea incidentelor si reactia prompta conform :
NIS2/ GDPR.

o \‘d

¢ Incredere consolidata - demonstrezi partenerilor si
clientilor ca organizatia ta gestioneaza profesionist
incidentele cibernetice.

¢ Expertiza certificata - ai acces la specialisti acreditati
si proceduri standardizate pentru analiza, raspuns si | SSSSSSSSSEsES
remediere. 4 - FHiis

- a




Threat Hunting

Cauta amenintarile ascunse si nedetectate de sistemele de securitate

Expertiza locala, context european:
indicatorii se bazeaza pe atacuri reale observate atat in Romania, cat si in Europa Centrala.

Echipa dedicata:
Analisti certificati, cu experienta practica in investigatii reale si scenarii complexe de compromitere.

Metodologie recunoscuta:
Ne ghidam dupa standarde internationale consacrate: NIST, MITRE ATT&CK si SANS.

Complementaritate totala:
Lucreaza perfect alaturi de MDR si SCUT Asistenta la Atac Cibernetic, inchizand golurile de vizibilitate.

Rapoarte clare:
Rezultatele sunt prezentate pe intelesul tuturor, de la echipele IT pana la management.

Cost eficient:
Servicii de nivel enterprise, adaptate si pentru IMM-uri, cu raport excelent cost—beneficiu.




Vulnerability Assessment

Evalueaza, prioritizeaza si rezolva vulnerabilitatile inainte sa devina incidente

Identificare proactiva
Descoperi din timp riscurile
reale si vezi unde pot aparea
problemele inainte sa afecteze
sistemele.

Risc cibernetic redus
Diminuezi expunerea cu pana
la 90%, remediind rapid
vulnerabilitatile critice
identificate in infrastructura.

Costuri optimizate
Preventia este semnificativ mai
accesibila decat recuperarea
dupa un incident cibernetic
major.

&
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Continuitate operationala
Eviti intreruperile si blocajele
neasteptate, mentinand
performanta si stabilitatea
infrastructurii IT.

Conformitate normativa
Rezultatele sunt aliniate
cerintelor NIS2, ISO 27001 si
GDPR, simplificand procesele
de audit.

Incredere consolidata
Demonstrezi clientilor si
partenerilor ca securitatea este
o prioritate strategica pentru
compania ta.



o dintre atacuri exploateaza
5 /o vulnerabilitati cunoscute de
peste 6 luni.

23.000+

vulnerabilitati noi
EDEEDIEL

(NIST 2024).



Security PlatForms Manageme

Protectie unificata, tehnologie validata, operare Q\Q‘{\E\I
S W

\\\\\

Solutii validate global
Tehnologii recunoscute la nivel international, utilizate de
organizatii din sectoare critice si reglementate.

Livrare modulara si scalabila
Fiecare componenta poate fi implementata separat sau
extinsa gradual, in functie de nevoile companiei.

Implementare si integrare profesionala
Asiguram configurare corecta si integrare nativa cu infrastructura
existenta, fara intreruperi operationale.

Suport pentru conformitate
Facilitam alinierea la standarde precum NIS2, ISO
27001 si GDPR, cu audit si raportare simplificate.

Securitate unificata
Abordare , defense-in-depth” care protejeaza toate
nivelurile: de la endpoint la cloud.

Administrare centralizata
Gestionare completa cu monitorizare si optimizare
continua.



£ SCUT

SECURITATE CIBERNETICA UNIFICATA

Activam scutul cibernetic
pentru afacerea ta

www.SCUT.com
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