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Cine suntem și ce facem?

 identificăm și neutralizăm amenințările 
înainte ca acestea să producă impact

 asigurăm continuitatea operațională și 
siguranță digitală a afacerii tale

 suntem o echipă cu peste 20 de ani de 
experiență în securitate cibernetică, 
consolidată prin parteneriatul strategic cu
Orange Romania și Orange Cyberdefense, 
lider european în securitate cibernetică

 oferim soluții integrate și unificate de 
securitate cibernetică, adaptate nevoilor 
organizației tale



Pilonul central 

al inteligenței

Input

Securitate 

agilă și 

adaptabilă 

pentru 

afacerea ta în 

fața peisajului 

amenințărilor 

+3.000 de experți 
pentru evaluare, 

consultanță, detectare 

și răspuns

Strategic
 Tendințe pe termen 

lung și schimbări 

sistemice 

 Coordonare strategie 

de securitate și 

alegeri tehnologice

Operațional
 Măsuri preventive

 Detecție precisă

 Remedieri țintite

Tactic
 Informații în timp real 

 Respingere 

amenințări și 

atenuare 

vulnerabilități

 Evaluări

 Detalii pe verticală

 Priorități de afaceri

 Inteligență din 

operațiunile noastre

 Inteligență externă

 Colaborare cu 

autoritățile de aplicare 

a legii 

 Cercetare și 

dezvoltare internă

Orange Cyberdefense
Lider recunoscut în piață



Orange Business în România 

>30 proiecte 

smart city 7centre de date

 2x București

 2x Cluj-Napoca

 2x Brașov

 1x Timișoara

>75
Experți IT&C

cu un total de 

490 de certificări de la 

27 de parteneri tehnologici

pentru afaceri construite cu 

pasiune

~ 200k companii

~ 2m dispozitive fixe și mobile

Potențial 95% 

(mãsuri suplimentare)  

 1.3m obiecte conectate 

(senzori industriali & medicali, PoS, 

vendomate, contoare inteligente, 

etc.)

LoRaWAN

LTE-M 

NB-IoT

IoT & Smart Cities Centre de date & Cloud

Expertiză

Venituri +25% pe an
securitate cibernetică

Securitate Rețea

Securitate IoT
Securitate Cloud



Valoarea adaugată de SCUT 
pentru securitatea cibernetică unificată a afacerii tale

Protecție la cel mai înalt nivel și vizibilitate completă 
asupra infrastructurii digitale a companiei

Prevenție, detectare si rǎspuns în timp real a atacurilor cibernetice

Conformitate legală cu standarde legale precum NIS2 și GDPR

Suport local în limba română și consultanță specializată

Inovație și tehnologie AI pentru o securitate proactivă 
și eficientă

Flexibilitate și personalizare pentru orice dimensiune și
industrie (cocreare)



Perimetrul depășit
În ultimii 10 ani, odată cu migrarea către cloud și a lucrului remote, de 

oriunde din lume, s-a extins suprafața de atac, depășind vechiul 

perimetru format din Intranet, DMZ și Internet.

Conformitate 

legislativă 
NIS2, DORA

cer guvernanță

și reacție rapidă.

De ce avem nevoie de securitate cibernetică unificată?

Securitate fragmentată
Suprapunerea a peste 6 instrumente 

de securitate (antivirus, firewall, 

VPN, MDM, securitatea emailului, 

protecția aplicațiilor) creează 

greutate operațională și încetinește 

detectarea ori răspunsul la 

amenințări.

Lanț aprovizionare 

vulnerabil(Supply Chain)
Colaborările cu terți aduc valoare, 

dar cresc vulnerabilitățile. 

Protecția cere evaluări de risc, 

politici comune și audituri regulate 

în lanțul de furnizori.

API-uri vulnerabile
Devin canale de intrare sau de exfiltrare 

dacă nu sunt protejate și monitorizate.

Date hibride
Este necesară o 

guvernanță unificată a 

datelor.

Detecție lentă
Fără detecție în timp real 24/7 

și răspuns rapid, incidentele 

pot cauza daune semnificative.

Identități vulnerabile
Numărul identităților non-umane (servicii/automatizări/roboți) 

îl depășește pe cel al utilizatorilor, crescând riscul accesului neautorizat.



Powered by 

• BIS Business Internet security 

• DDOS

• WAF Web Application Firewall 

• SOC

Secured by

• Threat intelligence actualizat 
continuu

• Cele mai bune tehnologii EDR + XDR

• Monitorizare 24/7, 

• Analiză bazată pe AI 

• Răspuns rapid

Evaluare

• Vulnerability Assessment, 

• Cyber Risk Assessment, 

• Threat Hunting

Activăm scutul cibernetic 
pentru companiile din România

Energie

Sectorul 

financiar

Transport

Sectorul 

public

IT, Telecom

Sănătate

Retail

Producție

Protecție activǎ

• MDR

• Security Platforms Management 

Rǎspuns la atac

• Scut Asistenta atac cibernetic

• MDR

• Cyber Risk Assessment

Conformitate

• Consultanță NIS2, 

• Virtual BISO

• Vulnerability Management

Securitate infrastructură

Managed detection and response



Managed Detection & Response (MDR)
Vizibilitate completă. Acțiune rapidă. Răspuns controlat.

Monitorizare continuă și răspuns rapid
– sunt folosite tehnologii EDR de top (Crowdstrike, 
SentinelOne) și platforma XDR Sekoia pentru 
corelarea automată a alertelor din întreaga 

infrastructura IT.

EDR recunoscut global
- soluție premiată și certificată în topurile Gartner, 

pentru detecție și răspuns de ultimă generație.

Platformă XDR avansată
- oferă vizibilitate extinsă și integrare multi-cloud, 

pentru o protecție completă și coerentă.

Threat intelligence actualizat
- date zilnice din surse regionale și internaționale, 

pentru detecție proactivă a amenințărilor reale.

Analiști locali certificați
- echipă dedicată cu experiență practică, pregătită să 

răspundă rapid oricărui incident.



Consultanță NIS2
Conformitate simplificată, cu sprijinul specialiștilor

Controale tehnice și organizaționale 

implementarea politicilor, proceselor și măsurilor 
minime necesare pentru gestionarea riscurilor 
cibernetice.

Raportarea incidentelor

transmiterea notificărilor pentru incidentele 
semnificative: 24h notificare inițială, 72h 
actualizare, 1 lună raport final.

Cerințe pentru furnizori

evaluarea și monitorizarea continuă a furnizorilor 
critici pentru a reduce riscurile din lanțul de 
aprovizionare.

Continuitate și audit

asigurarea planurilor de răspuns la incidente, 
testelor periodice și menținerea documentației 
actualizate pentru audit.



Evaluare internă de 
securitate

Analizăm maturitatea 
actuală a sistemelor și 
proceselor pentru a 
identifica punctele 
vulnerabile.

Virtual BISO
Consultantul tău digital 

în securitate cibernetică

Actualizare 
politici și proceduri

Revizuim și adaptăm 
documentația de securitate 

în funcție de cerințele 
și riscurile actuale.

Aliniere la
reglementări

Oferim suport complet 
pentru conformitate cu 

NIS2, GDPR 
și standardul ISO 27001.

Training 
& simulări phishing

Dezvoltăm programe de 
instruire și exerciții practice 

pentru creșterea nivelului 
de conștientizare.

Evaluare furnizori 
& supply chain

Verificăm partenerii și 
lanțul de aprovizionare 
pentru riscuri de 

securitate cibernetică.

Asistență 
în incidente

Coordonăm 
răspunsul la incidente, 
comunicarea și 

măsurile corective 
necesare.



Cyber Risk Assessment
Evaluare riscuri cibernetice pentru proiecte critice

 Registru complet de riscuri – ai o evidență 

actualizată a tuturor riscurilor identificate, organizată pe 
categorii și severitate.

 Plan de acțiune etapizat - stabilim măsuri concrete, 

termene și priorități clare pentru reducerea riscurilor 
critice identificate. 

 Recomandări pragmatice - oferim soluții tehnice și 

organizaționale aplicabile imediat, adaptate contextului 
companiei tale.

 Rapoarte executive clare - documentație structurată 

pentru board și audit, cu sinteză managerială și detalii 
tehnice relevante.

 Aliniere la standarde - rezultate conforme cu cerințele 

NIS2, ISO 27001 și reglementările GDPR.



+30%
cresc atacurile 
ransomware anual, 
iar compromiterea 
completă poate apărea 
în câteva ore.

70%
dintre atacuri sunt 
detectate de terți, 
nu de compania 
afectată;

SCUT 

Asistență după atac cibernetic
Intervenție rapidă, analiză completă și revenire în siguranță

 Revenire rapidă - restabilești funcționarea normală a 
sistemelor și reduci semnificativ timpii de 
nefuncționare.

 Pierderi evitate - previi costurile asociate atacurilor. 
De la daune financiare la pierderi de reputație.

 Conformitate legală - respecți cerințele legale privind 
raportarea incidentelor și reacția promptă conform 
NIS2/ GDPR.

 Încredere consolidată - demonstrezi partenerilor și 
clienților că organizația ta gestionează profesionist 
incidentele cibernetice.

 Expertiză certificată - ai acces la specialiști acreditați 
și proceduri standardizate pentru analiză, răspuns și 
remediere.



Threat Hunting
Caută amenințările ascunse și nedetectate de sistemele de securitate

Expertiză locală, context european: 

indicatorii se bazează pe atacuri reale observate atât în România, cât și în Europa Centrală.1

Echipă dedicată:

Analiști certificați, cu experiență practică în investigații reale și scenarii complexe de compromitere.
2

Metodologie recunoscută:

Ne ghidăm după standarde internaționale consacrate: NIST, MITRE ATT&CK și SANS.
3

Complementaritate totală:

Lucrează perfect alături de MDR și SCUT Asistență la Atac Cibernetic, închizând golurile de vizibilitate.
4

Rapoarte clare:

Rezultatele sunt prezentate pe înțelesul tuturor, de la echipele IT până la management.
5

Cost eficient:

Servicii de nivel enterprise, adaptate și pentru IMM-uri, cu raport excelent cost–beneficiu.
6



Identificare proactivă
Descoperi din timp riscurile 
reale și vezi unde pot apărea 
problemele înainte să afecteze 

sistemele..

Risc cibernetic redus
Diminuezi expunerea cu până 
la 90%, remediind rapid 
vulnerabilitățile critice 

identificate în infrastructură.

Costuri optimizate
Prevenția este semnificativ mai 
accesibilă decât recuperarea 
după un incident cibernetic 

major.

Continuitate operațională
Eviți întreruperile și blocajele 
neașteptate, menținând 
performanța și stabilitatea 

infrastructurii IT.

Conformitate normativă
Rezultatele sunt aliniate 
cerințelor NIS2, ISO 27001 și 
GDPR, simplificând procesele 

de audit.

Încredere consolidată
Demonstrezi clienților și 
partenerilor că securitatea este 
o prioritate strategică pentru 

compania ta.

Vulnerability Assessment
Evaluează, prioritizează și rezolvă vulnerabilitățile înainte să devină incidente.



Vulnerability Management

85%
dintre atacuri exploatează 
vulnerabilități cunoscute de 
peste 6 luni.

23.000+ 
vulnerabilități noi 
apar anual 
(NIST 2024).

70% dintre 

organizații au peste 
1.000 de vulnerabilități 
necorectate.

Prioritizare bazată pe AI,

închizi breșele mai repede și menții operațiunile stabile

Remediere accelerată
Reduci timpul de răspuns cu până la 80%, datorită prioritizării 
automate a vulnerabilităților.

Vizibilitate totală
Obții control complet 24/7 asupra infrastructurii și a tuturor 
activelor critice IT.

Costuri reduse
Diminuezi impactul financiar post-incident cu până la 60%, 
conform datelor BIS 2025.

Conformitate asigurată
Menții alinierea continuă la cerințele NIS2, GDPR și ISO 27001, 
fără efort suplimentar.

Decizii informate
Accesezi dashboard-uri clare și actualizate pentru decizii rapide
și fundamentate de management.
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Security Platforms Management
Protecție unificată, tehnologie validată, operare continuă

Soluții validate global
Tehnologii recunoscute la nivel internațional, utilizate de 
organizații din sectoare critice și reglementate.

Livrare modulară și scalabilă
Fiecare componentă poate fi implementată separat sau 
extinsă gradual, în funcție de nevoile companiei.

Implementare și integrare profesională
Asigurăm configurare corectă și integrare nativă cu infrastructura 
existentă, fără întreruperi operaționale.

Suport pentru conformitate
Facilităm alinierea la standarde precum NIS2, ISO 
27001 și GDPR, cu audit și raportare simplificate.

Securitate unificată
Abordare „defense-in-depth” care protejează toate 
nivelurile: de la endpoint la cloud.

Administrare centralizată
Gestionare completă cu monitorizare și optimizare 
continuă.



www.SCUT.com

Activăm scutul cibernetic 
pentru afacerea ta

www.SCUT.com
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