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CYBER THREAT INTELLIGENCE ASSESSMENT

COVID-19
UN PUISSANT FACTEUR CRISOGENE

RESUME

L'aggravation de la crise COVID-19 en Europe, qui est devenue le nouvel épicentre de 1'épidémie,
implique une augmentation du nombre d'acteurs de la menace utilisant des leurres liés a cette
actualité pour compromettre leurs victimes.

Un changement dans cette dynamique doit notamment étre pris en compte par les institutions et
organisations critiques.

Alors que les acteurs profitant de 1'actualité pour mener leurs attaques étaient initialement des
cybercriminels, on constate que de plus en plus de groupes parrainés par des états (Advanced
Persistent Threat) utilisent ce theme pour mener leurs campagnes d’espionnage.

Un autre phénomene a suivre est le nombre croissant d'applications mobiles Android utilisées pour
compromettre largement les populations.

Globalement il apparait aujourd’hui, suivant plusieurs sources, que 50% des noms de domaines
créés depuis Décembre et liés au theme du COVID-19 ou Coronavirus peuvent amener a l'injection
de logiciels malveillants (infographies présentées en 1.6).

TYPE D'ACTEUR DE LA MENACE IDENTIFIES
v GROUPES SOUPCONNES D’ETRE SPONSORISES PAR DES ETATS
v' CYBERCRIMINELS

MOTIVATION
v' GAINS FINANCIERS

v ESPIONAGE
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1.1 AVIS CTI

Comme le nombre d'acteurs de la menace utilisant des leurres et des applications corrompus
liés au COVID-19 augmente rapidement, une prudence particuliere doit étre observée. Ces
campagnes d’attaques profitent d’'un phénomeéne de stupéfaction collective qui a pour effet
de poser des ceilléres sur les yeux du plus grand nombre.

Il semble que I'écosysteme de la menace cyber suive la propagation géographique du COVID-
19 avec des attaques d’abord en Asie, puis en Europe de I'Est et maintenant en Europe de
'Ouest. Le territoire francgais présente donc un risque d’attaques accru.

. Pays victimes d’attaques de groupes
soupc¢onnés d’étre sponsorisés par des
états.

Pays d’origine des groupes d’attaquants
soupgonnés d’étre sponsorisés par des
états.

Pays pris pour cible par des attaquants aux mode opératoire centré sur la thématique du CORONAVIRUS.

Notre attention, sursollicitée par la crise du COVID-19, peut nous pousser a agir sans
considérations pour notre sécurité immédiate, notamment cyber.

La crainte nous pousse a rechercher le plus d’informations possible pour batir une sensation
de maitrise individuelle d’'un phénomene qui nous échappe. Or cet élan nous rend beaucoup
plus vulnérable aux fausses nouvelles.

Cette vulnérabilité doit étre prise en compte, intégrée et acceptée par les institutions, les
organisations et les individus. Seule cette premiere étape permet de moduler son
comportement comme recommandé ci-apres.

Selon les déclarations de certains groupes d’attaquants, les hopitaux devraient étre épargnés.
Des groupes de grands cybercriminels notamment ceux opérants les ransomwares MAZE et
DOPPELPAYMER ont affirmé qu’aucun hopital ne serait pris pour cible dans le cadre de cette

Les informations continues dans ce document demeurent la propriété du Groupe Thales et ne doivent pas étre divulguées par le destinataire & des tiers sans I'accord écrit de Thales SIX GTS / TS / DT/ CTI

campagne mondiale. Néanmoins, ces déclarations ne doivent en aucun cas amener a relacher
sa vigilance puisque des attaques ont été constatées notamment contre les Hopitaux de Paris.
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1.2 ACTEURS ACTIFS DE LA MENACE

Les acteurs de la menace identifiés a ce jour comme utilisant la crise COVID-19 dans le cadre
de leurs campagnes d'attaque sont les suivants :

v Vicious Panda (origine chinoise présumée): Check Point Research a découvert une
nouvelle campagne contre le secteur public mongol, qui profite de 1'actuelle alerte au
coronavirus, afin de livrer a la cible un implant de logiciel malveillant jusqu'alors inconnu.

Original Translated (Automatically) Original Translated (Automatically)

MONGOLIA FROM MONGOLIA T0 CHINA
MOHFON YNICAAC BHXAY-A CYYTAA Ministry of Foreign Affairs ) , RCHASES FOR BUILONVGS N
3NYMH CARABIH AAM AT p— BAX XYV
WYYPXA M3033 20 January 20, 2004 N SHMO7 2004 Beling
the 22nd day of the ¢ o o 001
or

2020 o 1 ayrasp NellIMO72004 Bk
Capum 22-Hi 020D xot
ABout the spread of new cor

LLIWK3 KOPOHABMPYCHIN XANABAPLIN TAPXANTLIN TyXaH

by
CYWW i XaN18apryAr TOMTooK,

LUMHD KOPOHABMPYCHH XANIBAPHIN TANAaPX WYYpXaR MaRaaNMAr
VPaMATYYNaH XYPrax 60MHo,

poneeemmeA - -

Un examen plus approfondi de cette campagne permet de la relier a d'autres opérations qui
ont été menées par le méme groupe anonyme, datant d'au moins 2016. Au fil des ans, ces
opérations ont ciblé différents secteurs dans de nombreux pays, comme 1'Ukraine, la Russie
et la Biélorussie. ’ ‘

v' Mustang panda (origine chinoise présumée): Mustang P e k4

Uses tencentsoso.exe for DLL
sideloading. The final payload is
t . Domain fronting via

Panda est un adversaire basé en Chine qui a démontré sa

capacité a assimiler rapidement de nouveaux outils et *codejquery.com™. C2: 123511851175
. , . . hash:
tactiques dans ses opérations. Dans le cadre de la crise du c00964131a8¢9407ba77484¢724fcod
COVID-19 il est parvenu a utiliser de nouveaux leurres pour O e
. . mfc;s;-,n:mtnzz m:mecnam::e:g
prendre Taiwan pour cible. n. i =
EFMHD, & listed on the 20th th2

“community transmil

Taiwan's ‘Foreign M

v' Kimsuky (origine suspectée: Corée du Nord): ATK72
(Kimsuky) a été identifié pour la premiére fois en 2013 par SRSt
Kaspersky. Depuis 2013, le groupe Kimsuky poursuit une
campagne de cyber-attaque contre des organisations gouvernementales et des agences liées
a la défense en Corée du Sud ainsi que contre des institutions et des entreprises liées a
I'engagement de la Corée du Sud avec la Corée du Nord. Cet acteur menacant cible les groupes
de réflexion, l'industrie, les exploitants d'énergie nucléaire et le ministere de 1'Unification
sud-coréens a des fins d'espionnage. Cet acteur semble faire partie de l'unité chargée de
'espionnage en Corée du Sud.

Les informations continues dans ce document demeurent la propriété du Groupe Thales et ne doivent pas étre divulguées par le destinataire & des tiers sans I'accord écrit de Thales SIX GTS / TS / DT/ CTI
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i tsuevakersiah i Selon un tweet partagé par la société de cybersécurité sud-

North Korea's BabyShark malware has been coréenne IssueMakersLab, un groupe de pirates informatiques

fcund. in the form of document on South

= . nord-coréens a également caché des logiciels malveillants a
l'intérieur de documents détaillant la réponse de la Corée du Sud

al'épidémie de COVID-19.

Ces documents, qui auraient été envoyés a des responsables sud-
coréens, ont été piégés avec BabyShark, une souche de malware
utilisée auparavant par Kimsuky.

0 A Bockl [Compatikilty Mede] - Exce 1 ®m - 0O x
HOME | INSERT  PAGELAYOUT  FORMULAS  DATA  REVIEW  VIEW Signin

Caibri L L

v' APT36 (origine pakistanaise suspectée) : ey

= ®%- F  Genenl

E- $-% 44

phoard T Fort

APT36 s'appuie principalement sur du . - £ S : '“ .
. . : A B C D E F G H I :
spearphishing et les attaques par watering | HEALTH ADVISORY: CORONA VIRUS -
hole pour infecter ses victimes. Le Courriel de 2 1 Traineers & workes from foreign countries attend courses at various
3 indian Establishment and trg Inst.
phlShlng est SOit un document macro 4 2. The outhreak of CORONA VIRUS is cause of concern especially where
. . . . . 5 forign personal have recently arrived or will be arriving at various Intt in near
malveillant, soit un fichier rtf exploitant des & fuure.
; Y, 2 7 |3 In order to prevent spread of CORONA VIRUS at Training establishments,
Vulnerablhtes' tel que CVE-Z 0 1 7-0 199 DanS 8 preventive measure needs to be taken & advisories is reqt to be circulated to all
I'attaque sur le theme des coronavirus, ¢ 'nstt&Establishments.
10 4. In view of above,you are requested to issue necessery directions to all

APT36 a utilisé un courriel phishing avec un 11 concermed Medical Establishments. Treat matter most Urgent.
lien vers un document malveillant se faisant

passer pour le gouvernement indien
(email.gov.in.maildrive[.]email /?att=1579160420).

Sheetd i

v' Groupe Hades (lié a 'APT28 et d'origine russe présumée): Le premier groupe de
piratage parrainé par I'Etat a utiliser un leurre a coronavirus a été le groupe Hades, dont on
pense qu'il opére depuis la Russie, et qui est lié a APT28 (Fancy Bear), l'un des groupes qui a
également piraté le DNC en 2016.

Selon la société de cybersécurité QiAnXin, les pirates informatiques de Hades ont mené une
campagne a la mi-février en cachant un cheval de Troie C# dans des documents appats
contenant les dernieres nouvelles concernant COVID-19.

Les documents ont été envoyés a des cibles en Ukraine, déguisés en courriels provenant du
Centre de santé publique du ministere de la Santé ukrainien.

Les courriels ciblés semblent avoir fait partie d'une campagne de désinformation plus vaste
qui a touché I'ensemble du pays, sur différents fronts.

Tout d'abord, au moment méme ou Hades visait ses cibles, une vague de courriers
électroniques non sollicités sur le theme des coronavirus a frappé le pays. Deuxiémement, la
campagne de courriels a été suivie d'une avalanche de messages sur les médias sociaux
prétendant que la maladie COVID-19 était arrivée dans le pays.

Les informations continues dans ce document demeurent la propriété du Groupe Thales et ne doivent pas étre divulguées par le destinataire & des tiers sans I'accord écrit de Thales SIX GTS / TS / DT/ CTI
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Selon un reportage de BuzzFeed News, I'un de ces courriels est devenu viral, et soutenu par
lavague d'alarmisme sur les médias sociaux, a provoqué une panique générale et de violentes
émeutes dans certaines parties du pays.

BuzzFeed News a rapporté que dans certaines villes ukrainiennes, les habitants ont bloqué
les hopitaux de peur que leurs enfants ne soient infectés par des évacués infectés par des
coronavirus venant de la région orientale de 1'Ukraine déchirée par la guerre.

Dans cette panique générale, quelques courriels contenant des logiciels malveillants avaient
beaucoup plus de chances de passer inapercus et d'atteindre leurs cibles, dont la plupart
étaient tres probablement intéressées par les événements actuels qui se déroulaient dans le

pays.

v’ TA542 ou Emotet: Emotet est un téléchargeur trés efficace exploité depuis 2014 par
ATK104 (alias TA542), un acteur de la menace financiere. Ce malware a été remarqué par les
excellentes capacités OPSEC de ses auteurs. Il s'appuie sur une infrastructure de
commandement et de controle résiliente et est concu pour étre difficile a détecter avec des
regles de détection statiques. Il a été observé en train de diffuser des logiciels malveillants
provenant d'autres acteurs de la menace, ce qui implique qu'étre infecté par Emotet signifie
étre potentiellement infecté par tout autre acteur utilisant ses services.

Les informations continues dans ce document demeurent la propriété du Groupe Thales et ne doivent pas étre divulguées par le destinataire & des tiers sans I'accord écrit de Thales SIX GTS / TS / DT/ CTI
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October
The group started using an
“Automatic Transfer System” in
order to steal money from its
victims
The trojan started using RSA
public-key cryptography to
communicate with its C&C
servers.
Use of a modular system, with
the following modules being
dropped:
- Abanking module
- Aspambot module
- An address book stealing
module
- A DDoS module [that has
never been seen used).

December

The command and control server of the

botnet stopped its activity

May

Discovery of the Botnet.
Mostly targeting bank clients in Austria
and Germany, via emails pretending to
be financial transactions.
Emotet also used a DLL in order to sniff
the network traffic and intercept bank

THALES

July

Improvements on the network
worm module, with a better SMB
domain enumeration

January

The method of using JS files to deliver
the payload is less used, and Word
documents become again one of the
most frequently used tool.

October

Emotet improved its email module, and
now collect the body and subject of the
emdail instead of only collecting

THALES

2016
2017

Use of JavaScript files in order to infect users.
Change of encryption method to talk to the C&C

credentials
2014
2015
May
January
The frojan reappeared, with multiple
improvements:

The frojan was cleaned of all debug
information that it could contain, and
lines of text that could be used to make
rules are now encrypted using RC4. It
also detects whether it is started from a
Virtual Machine, and does not execute
if it is the case.

Moreover, the bot started targeting
clients in Switzerland.

The group also stopped advertising the
malware on underground forums.

and switch from RC4 to AES-CBC.

A new stealer module, that can steal data from
multiple software such as Outlook, Thunderbird,
Google accounts, Intemet Explorer.

The botnet also starfed stealing the senders and
recipients of emails by listing them from Outlook.
The spam module has also been improved, with
the help of a better template engine. Targets are
also more distributed in the rest of the waorld,
comparing to the relafively constrained
distribution of previous versions where it mostly
targeted Germany, Austria and Switzerland.
IMoreover, the banking module is no longer used,
showcasing a transition from banking Trojan to
botnet.

November

Update of the run method from “RunPE” to
“CreateTimerQueuve” in order to try to
avoid detection.

Improvements to the Virtual Machine
detection routines.

2018

September

The malware also
spreads through
networks using
dictionary attacks.
Emotet starts regularty
dropping other
malware, that are sent
to its C&C.

The malware indeed
drops Zeus Panda, still
for Germany and
Austria as well as
Dridex.

Timeline présentant les différentes évolutions d'Emotet.

addresses.
January
Emotet uses a template
inspired by recent events
(the Coronavirus cutbreak], a
rather rare occurrence.
2019

March

Change of the C&C

communication

mechanism

April
In addition to the new
email collection
module from October
2018, Emotet now uses
this data to
automatically add a
malicious link to
conversation threads.
Use of password
protected archives

June
The botnet becomes
inactive

September

The 16™ Emotet resumes
its activities.

The 17 Emotet
introduces a new
botnet pool (E3)
Thel18M Emotet
introduces a new loader
(inspired by TrickBot)
and infroduces the
“mor” fag.
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v Les acteurs utilisant le malware LokiBot : Loki, ou "LokiBot" (pour ne pas le confondre
avec Loki RAT), est un voleur d'informations vendu sur les forums clandestins. Ce logiciel
malveillant recueille des informations a partir de la machine, notamment :

o Lesréférences de:
= Navigateurs
= Plates-formes de jeu
= Qutils de transfert de fichiers
= Boites aux lettres
= (Gestionnaires de mots de passe
o Portefeuilles en monnaie cryptée
o Captures d'écran
o Coupsclés
o Cookies et autres informations du navigateur
Ces données sont ensuite exfiltrées via des requétes HTTP POST.

v' Acteurs utilisant le malware Trickbot : TrickBot est un logiciel espion de type cheval de
Troie qui a été principalement utilisé pour cibler les sites bancaires aux Etats-Unis, au
Canada, au Royaume-Uni, en Allemagne, en Australie, en Autriche, en Irlande, a Londres, en
Suisse et en Ecosse. TrickBot est apparu dans la nature en septembre 2016 et semble étre le
successeur de Dyre. TrickBot est développé dans le langage de programmation C++. Trickbot
a souvent été abandonné par Emotet.

Trickbot est apparu a l'automne 2016 et a été initialement décrit comme le successeur de
Dyreza, un voleur de titres de compétences. Trickbot est un malware modulaire avec des
fonctions supplémentaires comme un spammeur de courrier électronique. Sa fonction la plus
notable estle mouvement latéral. En juillet 2017, Trickbot a ajouté un module de propagation
de vers basé sur SMB, mais n'avait pas encore inclus un exploit.

Depuis 2018, nous avons observé qu'Emotet avait abandonné le malware Trickbot. Nous
sommes convaincus que ces logiciels malveillants proviennent d'auteurs différents, mais ils
semblent étre liés et collaborer.

En 2020, l'auteur continue a améliorer le malware Trickbot, en ajoutant, par exemple, de
nouvelles techniques de contournement de 'UAC de Windows 10.

Dans le cadre des attaques utilisant la thématique du COVID-19 avec Trickbot, I'ltalie est
particulierement prise pour cible.

v L'hopital universitaire de Brno (le plus grand laboratoire tchéeque pour les tests
VIDOC-19) a également été visé par un attaquant inconnu.

v" Le Department of Health and Human Services américain a également été victime d'une
cyber-attaque liée au contexte du COVID-19.

Les informations continues dans ce document demeurent la propriété du Groupe Thales et ne doivent pas étre divulguées par le destinataire & des tiers sans I'accord écrit de Thales SIX GTS / TS / DT/ CTI
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| 1.3 LES APPLICATIONS ANDROID

Certains attaquants ont remarqué que les populations, en plus de suivre les médias
traditionnels, utilisent des applications mobiles pour suivre la propagation du virus dans le
monde entier. Ils ont donc créé des applications corrompues pour atteindre de nouvelles
victimes :

CovidLock : Application mobile de suivi du coronavirus qui contient un logiciel de rancon,
Version reconditionnée du cheval de Troie bancaire Cerberus Android,

Covid Android Ransomware, (qui peut étre déverrouillé avec le code "4865083501")

1.4 RAMSOMWARES UTILISANT LE COVID-19 COMME LEURRE

v Azorult : Azorult est un cheval de Troie qui est utilisé pour voler des informations a des hétes
compromis. Il a été vendu en ligne sur des forums de cybercriminalité russophones pour
environ 100 dollars.

Azorult a été observé dans la nature dés 2016. Son auteur a officiellement cessé de le
développer en décembre 2018, mais le malware est encore largement utilisé de nos jours
dans diverses campagnes en raison des différentes copies qui ont fui.

Comme Azorult était commercialisable, il n'est pas surprenant qu'il ait été largué a l'aide
d'une grande variété de compte-gouttes et de kits d'exploitation.

Aujourd’hui Azorult utilise une fausse carte géographique de suivi de I'évolution de la
pandémie corrompue pour infecter ses victimes.

v' SpyNote RAT : SpyNote RAT (Remote Access Trojan) est une famille d'applications Android
malveillantes. L'outil de construction SpyNote RAT peut étre utilisé pour développer des
applications malveillantes avec les fonctionnalités du logiciel malveillant.

v" Formbook : Formbook est un voleur d'informations, qui est apparu pour la premiére fois
en février 2016. Il est vendu en ligne par "ng-Coder", pour environ 30$ par semaine, aux
cotés de son panel. L'auteur fournit également un hébergement pour ses logiciels
malveillants.

Il dispose de capacités d'enregistrement de touches, peut récupérer des informations
d'identification a partir de plusieurs sources, mais l'une de ses caractéristiques est le vol de
données de formulaires directement a partir du navigateur, d'ou le nom "Formbook". Pour ce
faire, il utilise la méthode "WININET.DLL" et surtout la méthode "HttpSendRequest".

Il est possible pour l'opérateur de télécharger et d'exécuter un logiciel malveillant
supplémentaire sur l'ordinateur de la victime.

v' BlackWater : BlackWater est un cheval de Troie d'accés a distance qui utilise les utilisateurs
de CloudFlare pour ses communications C&C. Il est probablement utilisé pour que

Les informations continues dans ce document demeurent la propriété du Groupe Thales et ne doivent pas étre divulguées par le destinataire & des tiers sans I'accord écrit de Thales SIX GTS / TS / DT/ CTI

l'infrastructure ne soit pas facilement bloquée.
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[l utilise JSON afin d'obtenir des commandes qui doivent étre exécutées.
A des fins de leurre, ce logiciel malveillant ouvre un document Word lorsqu'il est lancé.

Ce logiciel malveillant est probablement encore en cours de développement et continuera
peut-étre a évoluer.

v' Cerberus : Cerberus est un cheval de Troie bancaire Android signalé pour la premiére fois
par ThreatFabric en juin 2019 et qui pourrait étre actif depuis au moins 2017. Le malware
est en vente sur un forum de piratage russe appelé xss [..] ou les acteurs derriere son
développement vendent des licences pour le service entre 4 000 et 12 000 dollars. Ce
nouveau malware-as-a-service a peut-étre comblé le vide pour les acteurs qui ont besoin de
services de location de malware Android comme Anubis et Red Alert qui ont cessé d'exister.

Les analystes de ThreatFabric soulignent que le logiciel malveillant s'active lorsque les
victimes se déplacent, déclenchant I'accélérometre a l'intérieur de l'appareil. Cerberus reste
en sommeil jusqu'a ce que le podometre (qui mesure le nombre de pas) atteigne un certain
nombre de pas. Il modifie également le leurre en fonction du nom du paquet Android, en
saisissant les coordonnées bancaires ou les références postales.

Les informations continues dans ce document demeurent la propriété du Groupe Thales et ne doivent pas étre divulguées par le destinataire & des tiers sans I'accord écrit de Thales SIX GTS / TS / DT/ CTI

11/16



COVID-19 : CYBER THREAT

ASSESSMENT
Date of report — 2020 03 24 T H A I— E S

| 1.5 RECOMMANDATIONS

RECOMMANDATIONS

Agence Nationale de Sécurité Des Systemes D’information

v Suivre les recommandations de '’ ANSSI dans son Bulletin d’actualité CERTFR-2020-
ACT-002 relatives a la situation actuelle de confinement et au télétravail! :

1. Important de n’exposer sous aucun prétextesur Internetles interfaces web de
serveurs Microsoft Exchange qui ne sont pas au dernier niveau de correctif,

2. Ne pas donner un accés a vos serveurs de partage de fichiers via le protocole SMB,

3. Si vous exposez ou devez impérativement exposer de nouveaux services sur
Internet, mettez-les a jour au plus vite avec les derniers correctifs de sécurité et activez les
mécanismes de journalisation. Dans la mesure du possible, activez l'authentification
double facteur,

4. Appliquer les correctifs de sécurité rapidement, notamment sur les équipements et
logiciels exposés sur Internet (solution VPN, solution de bureau distant, solution de
messagerie, etc.),

5. Effectuer des sauvegardes hors ligne pour vos systemes critiques,

6. Utiliser une solution d’acces de type VPN (Virtual Private Network, réseau privé virtuel)
propre a l'entreprise, idéalement IPsec ou TLS a défaut, pour ne pas exposer les
applications directement sur Internet,

7. Mettre en ceuvre des mécanismes d’authentification a double facteur pour limiter les
risques d’usurpation d’identité (VPN et applications accessibles) ;

8. Consulter régulierement les journaux d’acces aux solutions exposées sur Internet pour
détecter des comportements suspects.

9. Consulter impérativement le guide du nomadisme de I’ANSSI (disponible ici:
https://www.ssi.gouv.fr/uploads/2018/10/guide nomadisme anssi pa 054 v1.pdf)

Les informations continues dans ce document demeurent la propriété du Groupe Thales et ne doivent pas étre divulguées par le destinataire & des tiers sans I'accord écrit de Thales SIX GTS / TS / DT/ CTI

L https://www.cert.ssi.gouv.fr/actualite/CERTFR-2020-ACT-002/

12 /16


https://www.ssi.gouv.fr/uploads/2018/10/guide_nomadisme_anssi_pa_054_v1.pdf
https://www.cert.ssi.gouv.fr/actualite/CERTFR-2020-ACT-002/

COVID-19 : CYBER THREAT

ASSESSMENT
Date of report — 2020 03 24 T H A I— E S

Thales
Recommandations Addionnelles

v Privilégier les canaux de confiance pour s’informer.

En ce qui concerne I'obligation de surveiller les informations sur un sujet aussi sensible, nous
vous conseillons de ne vous informer que par des canaux de confiance (.gouv.fr, médias
nationauy, etc.).

Si vous souhaitez suivre I’évolution de I'épidémie utilisez uniquement la carte de 1'Université
Johns Hopkins (Etats-Unis)?

v" Restreindre le nombre de canaux et se prémunir contre le sensationnalisme.

Ne pas multiplier les canaux d’informations et prendre ses distances par rapport au
sensationnalisme de certains supports.

v Fact-checker les informations jugées peu vraisemblables.

Outre I'augmentation du nombre d'attaques, ce type de sujet est propice a la multiplication
des campagnes de fausses nouvelles. Pour éviter cela, les conseils donnés ci-dessus sont
également valables. Croiser les informations jugées peu vraisemblable entre plusieurs
canaux de confiance permet de réduire I'incertitude.

v" Alerter ses collaborateurs en télétravail sur la base des recommandations de ’ANSSI.

En période de confinement les institutions et organisations ont opté en grande majorité pour
le télétravail afin d’éviter les contaminations. Néanmoins le changement de mode de travail
ne doit pas amener les collaborateurs a changer leurs habitudes. Bien au contraire, a la
lumiere des événements détaillés ici, il est conseillé de rappeler les bonnes pratiques a
observer largement dans son organisation.

v Face aux campagnes des grands attaquants, privilégier le renseignement cyber.

Certains attaquants mentionnés plus avant comme les APT sont extrémement performants.
Suivre leurs mouvements a I'aune des campagnes en cours apparait indispensable a I’échelle
des institutions et organisations. Les équipes spécialisées dans le renseignement d’intérét
cyber connaissent bien ces groupes, savent comment ils opérent et qu’elles sont leurs
motivations. S’approvisionner en analyse régulierement permet d’adopter une position
proactive face a ces attaquants.

v Coupler des outils de détection au renseignement cyber pour protéger ses systémes.

L’emploi d’outils de type IDS (Intrusion Detection Systems) enrichies avec les informations
délivrer par le renseignement cyber permet de détecter les attaques de I'ensemble des
groupes présentés dans cette analyse au moment de leurs attaques et ainsi de réduire
significativement le préjudice potentiel.

Les informations continues dans ce document demeurent la propriété du Groupe Thales et ne doivent pas étre divulguées par le destinataire & des tiers sans I'accord écrit de Thales SIX GTS / TS / DT/ CTI
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1.6 INFOGRAPHIES

Timeline des attaques utilisant le COVID-19 comme leurre pour atteindre leurs victimes.

February 1, 2020 - Crooks commence a exploiter le Coronavirus comme appat pour diffuser des logiciels
malveillants

Les chercheurs en sécurité mettent en garde contre les campagnes visant a diffuser des logiciels malveillants
qui exploitent I'attention des médias sur le COVID-19.

February 25, 2020 - Corée du Sud de la propagation des personnes infectées par le virus Corona 19

Eset Security a trouvé un code malveillant déguisé en programme d'enquéte "Corona 19 real time status” et a
demandé I'attention du public.

February 26 - La nouvelle cyber-campagne s'appuie sur l'infodémie COVID-19

Des chercheurs du Cybaze Yoroi ont repéré une nouvelle campagne exploitant l'intérét de I'évolution de
COVID-19 pour diffuser des logiciels malveillants

March 6 - TrickBot vise 1'Italie en utilisant de faux courriels de 1'0OMS sur le coronavirus comme appat

Crooks continuent a exploiter l'attention sur 1'épidémie de COVID-19, les opérateurs de TrickBot ciblent les
utilisateurs italiens.

March 8 - Une nouvelle campagne anti-pourriel sur le theme des coronavirus diffuse le logiciel malveillant
FromBook

Les experts ont découvert une nouvelle campagne sur le theme de COVID-19 qui distribue un téléchargeur
de logiciels malveillants qui fournit le cheval de Troie l'infostealer FormBook.

March 12 - Azorult diffusé au moyen d'une carte sur le coronavirus compromise

Alors que 1'0MS déclare que I'épidémie de COVID-19 est une pandémie, les escrocs tentent d'exploiter la
situation pour rentabiliser leurs efforts.

March 13 - Des pirates informatiques parrainés par des états lancent des attaques sur le theme des
coronavirus

Les pirates informatiques soutenus par 1'Etat utilisent maintenant des leurres a base de coronavirus pour
infecter leurs cibles.

March 15 - BlackWater, un logiciel malveillant qui utilise les "Cloudflare Workers" pour la communication

C2

Crooks continue d'abuser de I'intérét porté a I'épidémie de Coronavirus, maintenant que les experts ont
trouvé une nouvelle porte dérobée appelée BlackWater qui prétend fournir des informations sur COVID-19.

March, 15 - Acient Tortoise utilise le théeme du COVID-19 pour lancer des attaques de type BEC

Les informations continues dans ce document demeurent la propriété du Groupe Thales et ne doivent pas étre divulguées par le destinataire & des tiers sans I'accord écrit de Thales SIX GTS / TS / DT/ CTI

Un gang de cybercriminalité axé sur le Business Email Compromise (BEC) a commencé a utiliser des e-mails
frauduleux sur le théeme de COVID-19 dans ses attaques.
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Evolution du nombre de cyberattaques reliées a I'exploitation de I'actualité sur le COVID-19.
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Evolution du nombre de noms de domaines liés au COVID-19 créés depuis Décembre. Check Point, souligne
que 50% des noms de domaine liés au terme coronavirus sont susceptibles de provoquer l'intrusion de
logiciels malveillants.
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